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 :בעניין מדינת ישראל   

  ד"כ עו"י ב"ע קלאודיה בילנקה המאשימה

  ד  ג  נ 

  דיין יוסף 
  ד"כ עו"י ב"ע ד רפפורט אלון"עו נאשם

    

 

 הכרעת דיןהכרעת דין

 

 :כללי
  
  
בביצוע ,  ששה אישומים נפרדיםבמסגרת,  הואשם על פי עובדות כתב האישוםהנאשם .1

קבלת דבר , ניסיון גניבה, גניבה, בצע עבירהעבירות של חדירה לחומר מחשב כדי ל

 מחמירות ופגיעה בנסיבותניסיון לקבלת דבר במרמה , במרמה בנסיבות מחמירות

 415, 25 +384, 384 סעיפים, 1995-ה" לחוק המחשבים התשנ5לפי סעיף , וזאת, בפרטיות

לחוק ) 10(2 -ו) 9(2, )5(2  וסעיפים, 1977-ז" לחוק העונשין תשל25+  סיפא 415-סיפא ו

 .בהתאמה, 1981-א" התשמהפרטיותהגנת 
   
 בתוכנית פלילית שבה היו מעורבים זהעניינו של תיק ,  במבוא לכתב האישוםכמפורט ..2

 מעשי מרמה וגניבה לביצוע, שאחד מהם היה הנאשם, גורמים שונים בלתי ידועים

 . מורכבים באמצעות רשת האינטרנט
על ידי חדירה שלא כדין באמצעות , עיקר את בנק לאומיב,  להונות בנקיםהייתה התוכנית

 של לקוחות הבנק ומתן הוראה להעברת סכומי כסף מתוך לחשבונותהאינטרנט 

 .אחריםל לחשבונות "החשבונות הנ
שם ("ל נעשתה תוך שימוש בנתוני הכניסה האישיים לחשבונות " הנלחשבונות החדירה

אם בדרך של , אשם והאחרים מבעוד מועדנתונים אותם אספו הנ, ")סיסמה"-ו" משתמש

למחשבי הלקוחות שבאמצעותה התאפשרה קריאה " סוס טרויאני"השתלת תוכנת 

ואם בדרך ,  בכל אימת שהלקוח הקישם במחשבולחשבוןוהעתקה של נתוני הכניסה 

 .אחרת
  



 

     
  בתי המשפט

 יפו-בית משפט השלום תל אביב 007859/07פ  
 :בפני השופטת רביד גיליה' כב :תאריך 17/02/2009

 

 

156

תפקידו של הנאשם באותה ,  האישוםלכתב רביעי ה עדאשוןהר באישומים פי המפורט על .3

 בכתב כמפורט לאומי בנק שלורה היה להיכנס לחשבונות של לקוחות מסוימים חב

 בנתוניתוך שימוש , וזאת, האישום בסמוך לפני ביצוע העברות הכספים על ידי האחרים

הכניסה לאותם חשבונות שאותם השיג שלא בידיעתם והסכמתם של הלקוחות ותוך 

דוק את המצב הכספי בכל חשבון כדי לב, כטענת התביעה, זאת עשה. בפרטיותםפגיעה 

את ממצאיו העביר הנאשם לשותפיו .  לוודא שהעברת הכספים אפשריתכדיאו /וחשבון ו

 ומיד בסמוך לאחר מכן ביצעו אלה את העברות הכספים ידועהלעבירה בדרך שאינה 

ל נעשו ממחשבים "פקודות העברה הנ. ' חשבונות של צדדי גאל שנחדרומתוך החשבונות 

לא איפשר את ההתחקות אחר מבצעי שמה " (בתי קפה אינטרנט"קמים ב ממושהיו

 ).הפעולות
 הנאשם לבצע בעצמו העברות כספים מחשבונות של ניסה,  החמישיבאישום הנטען פי על

 .אך ניסיונותיו לא צלחו',  חדר שלא כדין לצד גאליהם הפועלים בנקלקוחות 
 לחשבונות של שניים מלקוחות בנק  חדר שלא כדיןהנאשם ,השישי באישום הנטען פי על

 של דבר לא בוצעה העברת כספים מאותם בסופואך , לאומי תוך פגיעה בפרטיותם

 .חשבונות
  
הן לגבי ,  הנאשם בכל העבירות שיוחסו לו בכתב האישוםכפר ,האישום לכתב במענה .4

 לעצם החדירה לחשבונות הבנקים של מי והןהשותפות למעשה המרמה והגניבה 

 .  לונניםמהמת
  

 חלק על כך שבתקופה הרלוונטית הוא התגורר בדירתה של בת זוגו אלה לא הנאשם

 העובדה שעל פי החלטת בית משפט הוא היה אמור חרף , בלוד12 לובלין' ברחפינקיסוב 

 . דויטש העמק בפיקוח אדם בשם דוד במגדללשהות באותה עת בתנאי מעצר בית 

  
 שאכן בוצעו חדירות לחשבונות הבנק של המתלוננים אין חולק,  ההגנהסיכומי אליבא

אך לדברי הנאשם לא ,  כספים במרמה תוך העברתם לחשבונות אחריםונמשכוהשונים 

 . היה לו קשר לכך
גם אם התביעה הציגה ראיות לכך  , כמשתקף בעדותו בבית המשפט, הנאשם לטענת

דירות לחשבונות  חבוצעו קו האינטרנט האלחוטי שלו או מהמחשב בדירתו שדרך

 ידיעתו בקו ללאה על ידו אלא על ידי אחרים שהשתמשו תהפעולה לא נעש, המתלוננים

 . האינטרנט שלו או במחשב שלו
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נהג להגיע לדירתו בחור בשם דייויד , כי בתקופה הרלוונטית,  הוסיף הנאשםזה בנושא

השם  שנים קודם בפורומים לענייני מחשבים באינטרנט תחת כמהשאותו הכיר 

לדברי .  בגני אביבמשפחהאותו דייויד הגיע לביקור בארץ והתגורר אצל בני ". סקורפיון"

 התעניינותם רקעעל , כמעט מידי יום, הם נהגו להיפגש בתדירות גבוהה, הנאשם

 דייויד, לדברי הנאשם. המשותפת במחשבים ועל רקע מיזם משותף שרצו להקים יחד

 מתחבר לקו האינטרנט שלו היה כאשר תוך כדי כך  לימד אותו טכניקות שונות במחשבים

יום לפני , 6.11.07לדברי הנאשם לראשונה ביום .  מהמחשב שלועובדולפעמים גם היה 

התעורר חשדו כאשר ראה על מסך המחשב שלו חומר של ,  אצלוהיהבעת שדייויד , מעצרו

גם בהזדמנויות  ואולי 6.11.07 לא מן הנמנע שביום הנאשםלדברי , משכך. בנק לאומי

 .   החדירותאתקודמות דייויד היה זה שביצע 
  
  
 די הובאו לא 5 בהקשר לאישום לפיה הסכמת המאשימה כוחכי מ, ייאמר כבר בשלב זה .5

קבלת דבר במרמה מצד הנאשם נסיון גניבה או  נסיון של עבירותראיות להוכחת ביצוע 

ות אלה ככל שהדבר מתייחס  את הנאשם מעבירמזכהאני  -) לסיכומים25' ראה עמ(

 .5' לאישום מס
  
  

 העובדתית המסכת
  
בכללן ,  שונים בתחום המחשביםמקצוע התביעה כללו בעיקרן עדויות של אנשי ראיות .6

 נציגי מערכת אבטחת המידע עדויותעדויות של חוקרי יחידת המחשב של המשטרה וכן 

 .יביותואובייקטמדובר ככלל בעדויות טכניות . של בנק לאומי
  

אשר לחשבונות הבנק שלהם העבירו השותפים ' נשמעו עדויותיהם של צדדי ג, כן כמו

מדובר באנשים שלגבי חלק .  המרמה שנמשכו מחשבונות המתלונניםכספילעבירה את 

ועם זאת ברי שלא נמצאו ראיות ,  ליבםם לגבי מידת תושאלהמהם ניתן להציב סימן 

שהשותפים לעבירה עשו ,  כל שניתן לומר הוא.המרמהברורות לקשור אותם לפרשת 

, נרמן'קרז ארקאדי 12/ראה עת( הכסף עקבותבאותם אנשים שימוש כדי להעלים את 

 ).משה סבג 19/עת, שוקרון יעקב 17/עת, וורצקי אולגה 15/עת, כוגן יעקב 14/עת
  

 השונים שמחשבונותיהם נמשכו הכספים במרמה הוגשו כראיה המתלוננים הודעות

 . על דבריהםחולקכמת הצדדים ואין בהס
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 -רוזנברג יחיאל:  של שלושה עדיםעדויות ההגנה נשמעו עדותו של הנאשם וכן מטעם .7

,   מעצרו של הנאשם בתיק הנוכחימועד, 2007שהיה מעבידו של הנאשם עד חודש נובמבר 

בות שבו רשימת כתו (70/ מתוך ת15.11' ג4ב . התייחס אל המסמך דאשר קפלין מיכאל

שהיה מעבידו של הנאשם עד , וכן מיכאל אוזן,  הנאשםאצלשנתפס בחיפוש ) וטלפונים

 .2006סוף נובמבר 
  
לצורך הבהרת , תפורטנה להלן,  בנפרדמהאישומים ייסקרו הראיות לגבי כל אחד בטרם .8

 מרכזי בחקירה ואשר דבריהם יפים חלקגרסאותיהם של שלושה עדים שנטלו , התמונה

 . אישומים גם יחד ולהשתלשלות החקירהל הלככרקע 
  
  

 28-16' עמ(ראש מחלק עבירות מחשב וראש צוות החקירה ,  נתיבנירק "רפ .1

 ):לפרוטוקול
  
  

י בנק לאומי  "כי החקירה נפתחה בעקבות תלונה שהוגשה למשטרה ע, הסביר העד

נות  והעברת כספים מחשבולקוחות לפיה אותרו בבנק חדירות לחשבונות של ואשר

/ הודעתו של עתאתראה בהתאמה גם (אלה לחשבונות אחרים ללא ידיעת הלקוחות 

החומר שצורף על ידי הבנק בתלונתו כלל רשימה של ).  ואילך92' עמ -אירים אלי 18

חשבונות שאליהם הפרטי בעלי ,  הכספים ללא רשותהועברובעלי החשבונות שמהם 

. ה אינטרנטיות במסמכי הבנק העברפעולותהועברו הכספים והתיעוד של אותן 

 נעשה ואיזו הדבר I.P כתובת מאיזו, התיעוד כלל נתונים לגבי מועד הכניסה לחשבון

הוא מספר אקראי שמוקצה ) I.P) internet protocol כתובת כי, יצוין(. פעולה בוצעה

מספר זה תקף לאורך כל . כלשהולגולש באינטרנט שעה שהוא מתחבר ממחשב 

 ).הניתוקיבור עד למועד הגלישה ממועד הח
  

פעולת החקירה הראשונה הייתה לאיתור זהות המשתמש שביצע את , העד לדברי

 הספציפית I.P - וזכה בזמן הגלישה לכתובת ההאינטרנטהעברת הכספים באמצעות 

30/תראה  (I.Pהזאת נעשה באמצעות איתור ספקית כתובת . שתועדה במסמכי הבנק

. כדי לקבל את נתוני המשתמש שלו הוקצתה הכתובת אל ספקית זו ופנייה) 33/ת-

 שמהן בוצעו העברות הכספים היו מקומות ציבוריים שהכתובות, הבדיקה העלתה

מה ,  ללקוחות מזדמנים ללא תיעוד שמיגלישההמאפשרים " אינטרנט קפה"כמו 
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 הודעתו וכן 29/תראה בהקשר זה ( ספציפי לאדםשלא איפשר בסופו של דבר להגיע  

 ).212/ת– חיטיבשלווילי ודדשל  
  

היה התחקות אחר האנשים שלתוך , לדברי העד,  נוסף שננקטחקירה מהלך

שבדרך כלל מדובר היה , החקירה העלתה.  הגנוביםהכספיםחשבונותיהם הועברו 

לא הפרופיל המקובל של ,  שנים ארוכותשלהםבאנשים שהחזיקו בחשבונות הבנק 

 שנענה למודעה בעיתונות סיפרמן לחקירה ל שהוז"אחד מהאנשים הנ. עבריינים

, הוא התבקש" אלכס"בשיחה עם אדם בשם , לדבריו. הרוסית בנוגע למתן הלוואה

 לו שיופקד שנאמר תוך את פרטי חשבון הבנק שלו  למסור,  כתנאי למתן ההלוואה

 את ולמסורוכי עליו למשוך סכום זה )  18,000₪או  ₪ 12,000(בחשבונו סכום כסף 

 אדםעוד סוכם עמו שיגיע אליו .  במזומן לאדם שימתין לו מחוץ לסניף הבנקהתמורה

הלקוח פעל כנדרש ממנו אך . הביתה בשעות הערב כדי לסכם את פרטי ההלוואה

 .  איש לא הגיע כדי לסכם עמו את פרטי ההלוואהדברבסופו של 
, התבררכי בניסיון להתחקות אחר מספר הטלפון שפורסם במודעה ,  הסבירנתיב ניר

העביר את " עקוב אחרי" טלפון בעיר חדרה שעל ידי פעולת במספרכי מדובר היה 

 טלפון אחרים שצפו ועלו בחקירה הובילו לאוקראינה מספריגם . השיחה לאוקראינה

/ת– להתחקות אחר המודעות והטלפונים בניסיוןראה פעילות המשטרה (או לרוסיה 

 ).21/ תעד 7
  

 I.P-הה נעשתה בדיקה מעמיקה יותר של רשימת כתובות בהמשך החקיר, נתיב לדברי

ששעות ספורות לפני שניתנה פקודת העברת ,  במסמכי הבנק והתגלהשהופיעו

כניסה שלא , י בעל החשבון"הייתה כניסה נוספת לאותם חשבונות שלא ע, הכספים

הוצא צו לספקי התקשורת כדי לקבל את .  פעולה ספציפית בחשבוןאליההתלוותה 

 לאותן כניסות מוקדמות ואותרו בהקשר I.P - כתובת ההוקצתהמשתמש שלו שם ה

 ".ודיםפי " היה והשני" אביגדארז "שם משתמש אחד היה : שני שמות
 שביצעאינו יכול להעיד בוודאות מי האדם ,  יחידיכנתון ששם משתמש  מאחר,  עדיין

ש בשם שכן תיאורטית אדם יכול להיכנס לאינטרנט תוך שימו, את הפעולה

 ’Caller I.D‘-התבצעה לדברי העד בדיקה נוספת לאיתור ה, רעהוהמשתמש של 

. לאינטרנטאיתור מול חברת בזק מאיזה קו טלפון ספציפי בוצע החיבור , דהיינו

 לחייםחברתו , פינטיסוב אלהש "ע,   בלוד12לובלין '  לדירה ברחהובילו הבדיקות

 .של הנאשם 
היה חשוב לברר אם רשת האינטרנט שעמה , אמורכ,  של קו הבזקהכתובת משאותרה

שאם האחרונה היא שמותקנת ,  קווית או אלחוטיתהיאמשתמשים בעלי הקו 
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ל מבחוץ ללא ידיעת " התחבר לרשת הנאחר קיימת לכאורה אפשרות שאדם -בדירה

 פעלו מספר רשתות באזורל בלוד מצא כי "צוות שהגיע לכתובת הנ. בעל הקו

 מתאימים לנתונים בתיק שלה I.P-התה גם רשת שנתוני האלחוטיות ביניהן זו

 פעלה רשת אינטרנט 12 לובלין' שבדירה ברח, המסקנה הייתה אפוא. החקירה

 הפעולה על בוצעהאלחוטית ולכן היה חשוב להגיע לזיהוי המחשב המסוים שממנו 

מנת לסתור טענה אפשרית לפיה אדם אחר התחבר לרשת האלחוטית של הדירה 

 ( שלו Mac Address" "-זיהוי מחשב נעשה באמצעות ה.  ללא ידיעת בעליה בהופעל

Mac Address לכל .  כרטיס רשת של מחשב ספציפיהמאפיין נתון חד ערכי הוא

כאשר אין שני כרטיסי , וודאימחשב יש כרטיס רשת המאפשר לזהות אותו באופן 

 ).זהה' Mac'רשת עם כתובת 
  

כדי ) 34/ תראה(אה המשטרה צו להאזנת סתר בשלב זה הוצי,  נתיבהעד לדברי

נתב ביתי . ( בדירהשמותקן)  ראוטר (הביתילקלוט את התקשורת המועברת בנתב 

 אינטרנט אחד בין מספר בחיבורהוא התקן חומרה שמותקן בדירה ומאפשר לשתף 

 המשטרה הייתה הפעלת ידיהאזנה שננקטה על הדרך ) מחשבים ברשת התקשרות

ל וקליטת כל תעבורת האינטרנט בין "מתחת לדירה הנ) Sniffer(מכשיר אלחוטי 

 .  המחשבים השונים שפעלו דרכולביןהנתב שהותקן בדירה 
כי ,  מחשבים3ל מחוברים "שלנתב בדירה הנ,  הסתבר4.11.07- בשהתבצעה בהאזנה

שם שבעל הרשת מעניק לה  (AYSD בשם  מאובטחתלא אלחוטית ברשתמדובר היה  

ח "דוראה (' erezavigd'  היה הגלישהוכי שם המשתמש שדרכו בוצעה ) וניתן לשינוי

 ).ג- א35/ תתקליטוריםפעולה וכן 
  

עד  ( כבההאוסמהאותר לקוח בשם ,  פעולה עם אנשי בנק לאומיבשיתוף, במקביל

שלחשבון הבנק שלו חדרו בשתי הזדמנויות )  ואילך87' פרוטוקול עמ, 16' תביעה מס

 המחשב.   הוא שינה את סיסמת הכניסה שלולשנייהירה אחת למרות שבין חד, שונות

". טרויאניסוס "של כבהה נתפס ונבדק והוברר שהושתלה בו ללא ידיעתו תוכנת 

להתחקות אחר כל הפעולות " המשתיל"באמצעות סוס טרויאני זה יכול היה 

לרבות אחר סיסמת הכניסה שהוא מקיש בעת התחברותו ,  שמבצע כבההוהנתונים

הועבר באמצעות , כי המידע שיצא ברשת מהמחשב של כבהה, הובררעוד . לבנק

 .  באוקראינה או ברוסיהשנמצאתוכנת הסוס הטרויאני לשרת 
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יצר בנק לאומי חשבון ,  חקירה בשיתוף פעולה בין המשטרה לבנקתרגיל במסגרת

 פיקטיביים לצורך' סיסמה'-ו' שם משתמש' מעניק לו גם שהואש פיקטיבי תוך "עו

 ). עדותו של אלי איריםגםראה (ביצוע פעולות באינטרנט 
 החוקרים ביצעו כניסה בתקשורת אינטרנט לאותו חשבון בנק פיקטיבי 6.11 בתאריך

ואז ניתן היה לראות כיצד המידע המתייחס לשם המשתמש , כבההדרך המחשב של 

י  הטרויאני שהושתלה במחשב לשרת חיצונהסוסולסיסמה מועבר בזכות תוכנת 

 ). 40/ת ח פעולה"דוראה (
האזינו אנשי משטרה מכוח צו האזנת הסתר לנתב הביתי של ,  תאריךבאותו, במקביל

ל "הנ מהנתב כעבור כמה שעות אותרה כניסה, ואכן,  הנאשםדירתהיא , הדירה בלוד

 את ביצעש  זילברשטייןמשה 5/ של עתעדותוראה גם  (לחשבון הבנק הפיקטיבי  

 להפנות יש במקביל 87/ת-80/ת מוצגים וכןלפרוטוקול לך  ואי41' עמ–האזנה 

 . )'ה103/תלהודעת נציג הבנק מר אלי אירים 
  

הנתונים שהתקבלו כתוצאה מאותן פעולות חקירה שוללות חד ,  נתיבהעד לדברי

שאדם אחר התחבר לרשת האלחוטית שלו ,  הנאשםמצדמשמעית טענה אפשרית 

הוברר הקשר בין הנתב , ראשית,  שכן, דיעתויוביצע חדירה לחשבונות הבנק ללא 

 Mac-ה בדירת הנאשם לבין הנתב שנכנס לחשבון הבנק הפיקטיבי על פי כתובת שפעל

 הרלוונטי הגלישה בזמן קיבל  שהנתב I.P- כתובת הביןהוברר קשר , שנית,   הנתבשל

 של Mac Address -הוברר ה, באמצעות האזנה לנתב, לבין הכניסה לבנק ושלישית

 Mac - שזהו הוהתברר המחשב שנכנס לחשבון של הייחודיתכלומר הכתובת , המחשב

Address אליבא הודאת הנאשם עצמו,  המחשב ששימש את הנאשםשל   . 
 Mac - ה-שאילו מחשב של אדם אחר היה מתחבר לרשת של הנאשם, ויכוח אין

Address ולה ניתוח ח פע"ראה סיכום האמור לעיל בדו( מתקבל הייתה שונה שהיה

 ).51/ת- נתבמעקב
  

נצפו ונשמרו על גבי , כי בעת שבוצעו האזנות הסתר לנתב,  העד נתיבסיפר עוד

 Final : הנתב פעל אותה עת תחת שני שמות משתמש שונים. הנתבתקליטור הגדרות 

 .erezavigd  -ו 2
 ). שם המשתמש הקבוע שלוהוא Final 2 כי  אישרהנאשם (
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יקה שנערכה למחשבי מתלוננים אחרים בתיק לא נמצאו סוסים שבבד,  מסרנתיב ניר

אך לא מן הנמנע שהסוסים היו ,  שנמצא אצל אוסמה כבהההסוגטרויאניים מן 

 .   למיניהןוירוסונמחקו בזכות תוכנות אנטי 
  

 6.11.07כי אומנם רק בהתייחס לתאריך  ,  בחקירה נגדית אישר העדהסנגור לשאלות

 שאדם זר התחבר לרשת האפשרותת ובאופן מוכח את ניתן לשלול חד משמעי

שלא , המסתברתמכלול הנתונים מביא למסקנה , ועם זאת, האינטרנט של הנאשם

, העדלדברי . הגיוני שאדם אחר התחבר לרשת של הנאשם גם בהזדמנויות האחרות

שהוא חדר בעל אטימות , ד"החדר בו מוקמו המחשבים בדירת הנאשם היה חדר ממ

די לקלוט את כ החדר לחלון מתחת ממש חייב את השוטרים להתמקם  שרא, גבוהה

 חפץ היה דהואההיגיון אומר שאם מאן , במצב כזה. רשת האינטרנט של הנאשם

הוא היה מוצא לעצמו , להתחבר שלא כדין לרשת אלחוטית זרה שפועלת בסביבתו

  שטווח הקליטה שלההנאשם לזו של בדומה זמינה וקלה לקליטה שלא רשת

 אדם אחר שלשאדם שעושה שימוש ברשת אינטרנט , ההיגיון אומר, שנית. מצומצם

 כלאין , לכאורה. הקיים" שם המשתמש"ייכנס אליה וישתמש בה תחת , ללא ידיעתו

אשר לא ניתן לעלות על , כאשר אדם אנונימי, "שם המשתמש"היגיון בשינוי 

יישב עם העובדה שבמקרה הדבר אינו מת, לדברי העד.  ברשת לא לופועל, עקבותיו

 המשתמש הרגיל של שם שאינו"  "erezavigd  משתמשבשםשלנו נעשה שימוש 

    .הנאשם

  
 ). ואילך41' ראה עמ (המחשבים יחידתמשוטר ,  זילברשטיין משה 5/עת.    2 

  
כפי ( מכוח צו האזנת סתר 6.11.07 האזנה לנתב של הנאשם בתאריך ביצע העד

וצרב את המידע מאותה האזנה על גבי תקליטור ) יר נתיב נשלשפורט גם בדבריו 

 ). 'ב 80/תראה (
 תמונת המסך של הנתב בזמן שהוא, 'א80/ת כיצד ניתן לראות במסמך הסביר העד

.  בבנק לאומיהפיקטיביאת העובדה שנעשתה פעולת התחברות אל החשבון , אמת

 את שעת לראותתן שם ני, הדברים מתועדים בשורה המודגשת בשחור בחלון העליון

.  בנק לאומישהיא של רשת המחשבים וכתובת היעד  הפנימית I.Pה כתובת,  הפעולה

 Mac -את כתובת ה)  בחלון האמצעימודגשתשורה (כמו כן ניתן לראות במסמך 

Address 00:1( כרטיס הרשת של מחשב הנאשם שלa:4d:41:83:8c.( 
  



 

     
  בתי המשפט

 יפו-בית משפט השלום תל אביב 007859/07פ  
 :בפני השופטת רביד גיליה' כב :תאריך 17/02/2009

 

 

163

ח "ראה דו( הנאשם לאחר תפיסתו כי ביצע בדיקה של מחשב,  עודהעיד זילברשטיין

 מחשב זה זהה למספר שנקלט  של Mac Address -כי ה,  העלתהוהבדיקה) 82/תפעולה 

 . הסתרבהאזנת
  

שהייתה מותקנת בו תוכנת , כי מבדיקת מחשבו של הנאשם הוברר,  העדסיפר עוד

VMware מעין מחשב ,  יצירת מספר מחשבים וירטואליים בתוך המחשבהמאפשרת

לא מדובר בתוכנה שהיא בשימוש רגיל של המשתמש הביתי , לדבריו. מחשב בתוך

 ועושה בה שימוש מעיד על עצמו שהוא בעל הבנה וידע אותההממוצע ומי שמכיר 

  מחשבים וירטואליים שנוצרו באמצעותשניבמחשב הנאשם אותרו . במחשבים

 .התוכנה
  

שזו ' Track Eraser'נת כי במחשבו של הנאשם הייתה מותקנת תוכ,  הובררכן כמו

 אחר להתחקותתוכנה שמיועדת לאבטחת הפרטיות של המשתמש על ידי אי היכולת 

ניתן להגדיר את התוכנה כך שהיא תמחק את היסטוריית החיפוש . פעולותיו

או תמחק קבצים זמניים כאשר המחיקה מתבצעת באופן אוטומטי עם , באינטרנט

 . ם שנמחקו באמצעות תוכנה זו אפשרות לשחזר קבציאין. הדלקת המחשב
  

 אותרה Iבמחיצת ,  כי במחשב הנאשם-'א82/ת- ו82/ כמשתקף גם בת-סיפר העד

, תוכנות הצפנה, I.Pביניהן תוכנות להסתרת כתובת , תיקיה ובה תוכנות שונות

 של כרטיסי אשראי המגנטיהעתקה ומחיקה של הפס , שיכתוב, ותוכנות לכיתוב

 )82/ מתוך ת11,12. ז.מ(
כי בחיפוש בדיסק הקשיח של מחשב הנאשם נמצאו מספר ,  ממסמך זהעולה עוד

שמות משתמשים וסיסמאות של לקוחות ,  כרטיסי חיובמספרימסמכים שמכילים 

.ז.מ( 6.11.07 ביוםל "לבלכניסה לא חוקית , )א82/ תמתוך 11.ז. ממסמך ראה(ל "בל

 .לאומי של בנק חשבונותל המעידים על כניסה מהמחשב של הנאשם  סימנים וכן) 3
  

  erezavidgבמחשב של הנאשם נמצא גם קובץ שהכיל שיירים של המילה , העד לדברי

שהתברר להיות זה ששימש למרבית " שם משתמש", )82/מתוך ת' א13. ז.מ(

 .הבנקהכניסות הבלתי חוקיות לחשבונות 
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מומחה לאבטחת , ראש צוות פרויקטים טכנולוגיים בבנק לאומי-פרס רם 7/עת .3

 ).ואילך 53' עמ(מידע 
  

העד התבקש לבצע , כמפורט שם.  בהסכמההוגשה) 'א112/ת( במשטרה העד הודעת

קובץ שהיה חשוד ,  בנק לאומישללקוח , ניתוח של קובץ ממחשבו של אוסמה כבהה

 ". סוס טרויאני"להיות 
-PWSבדיקת הקובץ העלתה כי מדובר אכן בסוס טרויאני בשם , העד לדברי

GOLDAN.DR  מרגע שהקובץ מושתל .  חוקייםלא לרכישה באתרי האקרים שניתן

 בהתייחס הרלוונטיותבמחשב כלשהו הוא מקליט ושומר את כל לחיצות המקש 

 על ידי מראשושולח את החומר לאתר אינטרנט שנבחר , לאתרים מסוימים שהוגדרו

', ה103/ת -נק לאומיבאותו נושא נגבתה הודעתו של אלי אירים מב(מחדיר התוכנה 

 ).www.spacotred.com לדומיין שידר שהטרויאןלפיה התברר 
  

לובלין בלוד '  הוא נשלח לכתובת ברח2007כי בסוף חודש אוקטובר ,  העדהעיד עוד

לאחר ). הרשת של הנאשם( רשת אינטרנט אלחוטית מסוימת קיומהאת כדי לאתר 

, לדברי העד. שיכה בחקירה למשטרה שהמהפרטיםשאיתר את הרשת הוא מסר את 

 .'מ 30- של כברדיוסניתן היה לקלוט את הרשת במחשב הנייד שלו 
  
 :ראשון אישום

 
  
 14:54- ל14:44 השעות בין 1.10.07 בתאריך זה נטען כנגד הנאשם כי נכנס באישום .9

 ואמו מילבאור חנוך של 87230/46חשבון שמספרו ) 1:  בנק לאומי כדלקמןלחשבונות

חשבון ) 3 סניף באותו מילבאור של חנוך 9339/62חשבון שמספרו ) 2 808'  מססניףב רגינה

 .719'  מסבסניף רייס ואלה דני של 32605/77שמספרו 
העביר הנאשם את האינפורמציה שבדק לאלמונים בדרך שלא , על פי הנטען, כך אחר

כל אחד  אותו יום להעביר משל 16:21 -ל 16:07 בין השעות שיוכלוכדי , הובררה

 של בנק דיסקונט במגדל העמק 149578'  מסלחשבון ₪  6,000ל סכום של "מהחשבונות הנ

 .שוקרון שם יוסף על
  

הנאשם לא חלק על עצם העובדה , קודםכפי שפורט כבר ,  שבמענה לכתב האישוםהגם .10

כמפורט בכתב ,  המתלונניםשלשנמשכו במרמה על ידי אלמונים כספים מחשבונות הבנק 

והדבר יעשה ( אלה עובדותתפורטנה בכל זאת בקצרה הראיות שהובאו להוכחת , שוםהאי
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 בה נקטו והשיטהלנושא קיימת משמעות לגבי האופן ). לגבי כל אחד מהאישומים

 :הנאשםהשותפים בכל האישומים ולצורך ניתוח מעשי 

  
, לפיהן) 218/ת (רייס ודני) 214/ת (חנוך מילבאור בהסכמה הודעותיהם של הוגשו .1

ל בבנק לאומי ללא ידיעתם "בוצעו העברות מחשבונותיהם הנ, בתאריך הרלוונטי

 הופקדו שאצלו שוקרוןהם אינם מכירים את יוסף , לדברי שניהם. והסכמתם

 .האינטרנטאו גישה לחשבונותיהם באמצעות /הכספים וגם לא נתנו לאיש נתונים ו
  
 הועבר לחשבונו אכן, )'א142/ת וכן 89 'פרוטוקול עמ (שוקרון גרסתו של יוסף אליבא  

/תראה (אותם לא הכיר ,  חשבונות של המתלונניםמשלושה ₪ 18,000סכום כולל של 

 בעיה לו שיש לו סיפר סבאגאדם בשם משה , ידיד המשפחה, לדבריו). 114/ת 113

. ל בחשבונו וביקש את רשותו להשתמש בחשבונו לצורך כך"להפקיד את הכסף הנ

 ומסר במזומןלאחר שהכסף הופקד בחשבונו הוא הוציא את הסכום , ןשוקרולדברי 

 .   לסבאגאותו 

   
 את דברי אישר ) 221/ת-ו 220/ת וכן הודעות 102' ראה פרוטוקול עמ (סבאג משה .2       

שביקש ממנו להשתמש ' אשר'כי בשעתו פנה אליו בחור בשם , והוסיף שוקרון

לדברי . ₪ 2,000תמורת עמלה בסך  ₪ 18,000 סך  הפקדתבחשבון הבנק שלו לצורך 

 בנק והוא הבטיח לו כי מדובר חשבוןאותו אשר נימק את בקשתו בכך שאין לו , סבאג

 מספר למעט ידע למסור את פרטים נוספים לגבי אותו אדם לא  סבאג. בכסף כשר

 . טלפון נייד
כסף בחשבונו מאחר שגם לו עצמו הייתה בעיה להפקיד את ה, לדבריו,  דברשל בסופו

 .  שוקרוןהוא פנה ליוסף 
מי , דויטש כי אינו מכיר את הנאשם ועם זאת הוא אישר הכרות עם דוד אישר סבאג

 .שפיקח על הנאשם במעצר בית
  

 בדיקות ובקרות בענף מדור בנק לאומי העיד לגבי העברות הכספים מנהל מצד .3

 ).'א113/ת (כראיה הוגשה והודעתו במשטרה) 49-53' עמ(מר גיא יוסף , אבטחת מידע
 נוסף מחשבון וכן מילבאורהוא ערך ברור ומצא שמשני חשבונותיו של , העד לדברי

 והועברו לחשבון של אדם בשם האינטרנט כספים באמצעות נמשכו רייסשל בני הזוג 

 (I.P דקות מאותה כתובת 5 בוצעו בטווח של העברותכל שלוש . שוקרוןמשה 

83.130.142.235 .( 
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גם מחשבון בתו של  ₪ 6,000כי נעשה ניסיון למשוך סכום נוסף של , לדבריו רהובר

-")משתמששם "שהוא חשבון מקושר שהגישה אליו היא דרך אותו  (מיילבאורחנוך 

 .אך הניסיון לא צלח
 כניסה לחשבון נוסף הייתה I.Pשמאותה כתובת , בדיקה נוספת העלתה, העד לדברי

 שהייתה טעות בהקשת שם מאחרעה העברה של חיים וחגית ששון אך לא בוצ

 . המשתמש
 3 כי עולה ממנו–' 5ירון בן צבי   'מסמך ובתוכם 113/ת דפי חשבון פירוטראה (

 כי עולה ממנו '6 צבי בן ירון' מסמך וכן 16:20 -ו 16:12 16:08 בשעותהעברות בוצעו  

 ). למעלה שצוינה I.P-ל בוצעו מכתובת ה" העברות הנ3
  

 I.P 83.130.142.235- חברת אינטרנט זהב לפיו כתובת המטעם 184/תסמך  המהוגש .4

 .  חיטיבשווילי דודרשומה על שם 
כי הוא ואביו הינם בעלים של אינטרנט , עולה) 212/ת (חיטיבשווילי דוד מהודעת

 בעמדות האינטרנט הוא אינו יכול הגולשיםא וכי בהעדר מעקב אחרי זהות "קפה בת

 . הרלוונטיבמועדעולת משיכת והעברת הכספים לדעת מי ביצע את פ
  

 כניסות שבוצעו על ידו באמצעות דהיינו, י הנאשם" למעשים שבוצעו עבהתייחס .11

 :  ל"האינטרנט לחשבונות הנ
  

כי עובר ,  ניתן ללמודוממנו )7 בן דוד ירון 113/ת( פלט מחשב של בנק לאומי הוצג .1

 כניסה לחשבונות בוצעה 14:54- ל14:44עות בין הש, להעברות הכספים כמתואר לעיל

 . שבוצעה פעולה של העברת כספיםמבלי) 79.180.38.33 (שונה I.Pל מכתובת "הנ
  

ל " הנI.P79.180.38.33 כי כתובת , בזק בינלאומי עולה'  חבמטעם 152/ת ממסמך .2

שם משתמש    (לציוןסופקה בשעה הרלוונטית ללקוח בשם ארז אביגד מראשון 

erezavigd  (הגלישה בוצעה מקו , על פי אותו מסמך ADSL שהcalling num- הוא 

1049093.  
  

 מעולם לא כי, )206/ת (בהסכמה שהוגשה אביגד נחקר ומסר בהודעתו במשטרה ארז .3

-בערך בחודש אוגוסט, לדבריו.  Erezavig פתח חשבון אינטרנט תחת שם המשתמש 

 שימוש בכרטיס החיוב שלו ללא נעשהה  הוא הגיש תלונה בבנק לפי2007ספטמבר 

כי גם לצורך פתיחת , לדבריו, הסתבר. ל"ידיעתו לצורך ביצוע חיובים באתרים לחו

 .ידיעתול נעשה שימוש בכרטיס האשראי שלו ללא "חשבון האינטרנט הנ
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 calling num- הכי) 163/ת(בזק '  תשובת חבהתקבלה)  162/ת(ש " פי צו בימעל .4

 היא,  בלוד12לובלין ' מרח פינטיסוב אלה בשם ADSL למנוי סמתייח 1049093

 . בה התגורר הנאשם בתקופה הרלוונטיתהדירה
  

 מותקן בדירת הנאשם שהיה לנתב 4.11.07כי בהאזנת סתר שהתבצעה ביום , יצוין .5

'  הגלישה היה בוצעההסתבר ששם המשתמש שדרכו , ) לעיל2.3.1ראה סעיף (

erezavigd ,'ב - א ו35/ת ח פעולה"דו  (הנוכחי משתמש זהה למקרה  דהיינו שם.( 
  
  

 : לעובדות אישום זה ספציפיתש בהתייחסות " תובא גרסת הנאשם בבימלהלן .12
  

בניסיון ללמוד כיצד " דייויד"כי כחלק מהקשר שלו עם , טען הנאשם" ארז אביגד "לגבי

להיכנס לאתרים , למשל, שדבר הנחוץ לו כאשר הוא מבק, שלו -I.P כתובת האתלהחליף 

הוא קיבל מאותו דייויד קוד מסוים שבהמשך ,  להיכנס אליהםמורשיםשישראלים לא 

 ".אביגדארז "התגלה להיות של 
  

  
 :שני אישום

  
 סניף לאומי בבנקי 'גרודניצ אנה של לחשבונה של אישום זה בחדירה שלא כדין עניינו .13

                                                                                                         .           015651/19 שמספרו 839' מס
 פקודות העברה של כספים 5 בוצעו במרמה 9.10.07 - ו8.10.07בתאריכים ,  פי הנטעןעל 

ל "והסכומים הנ ₪ 30,000 ובסך הכול אחתכל  ₪ 6,000באמצעות האינטרנט בסך של 

 .388781/47 שמספרווב 'גוצועברו לחשבונו של אלכסנדר ה
י סמוך לפני ביצוע העברות לצורך ' אנה גרודניצשלכי הנאשם נכנס לחשבונה ,  נטעןעוד 

 .למושכיםהפקת מידע שהועבר 
  

 :במרמה יפורטו הראיות למשיכת הכספים להלן .14
  

 סיפרה ובה) 105/ת (בהסכמה הוגשה 11.10.07י מיום ' של אנה גרודניצהודעתה .1

 העברות 5-מחשבונה ללא ידיעתה והסכמתה ב ₪ 30,000שנמשך סכום כולל של 

השיבה ,  דבר מה למחשב שלההוחדר החוקר בניסיון לברר האם לשאלת.  נפרדות
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 המקרה והשנייה יום לפניהאחת כחודש , כי בשתי הזדמנויות נפרדות, המתלוננת

ואחד מהם חיטט לה במחשב " הוט"חברת הגיעו אליה טכנאים של , לפני המקרה

 .תמוהותבנסיבות שנראו לה 
  

ת(י ' חשבון של אנה גרודניצפתיחת העד גיא יוסף מבנק לאומי הוגשו דף באמצעות .2

כל אחת מחשבונה של  ₪ 6,000 משיכות של 5 דפי מחשב של הבנק לגבי וכן) 117

, 13:53 בשעות 8.10.07ך כי המשיכות היו בתארי,  לראותניתן). 116/ת(י 'גרודניצ

לדברי גיא יוסף היה . 16:41- ו16:37 בשעות 9.10.07 וכן בתאריך 13:58- ו13:56

 .  בשל חריגה ממסגרת האשראיצלחשלא  ₪ 6,000ניסיון נוסף למשוך 
 בוצעו על ידי 8.10.07העברות שבוצעו ביום הכי שלוש ,  שהציג העד מראהמחשב פלט

 שתי המשיכות ביום ואילו 84.228.108.75 -אחת I.P מכתובת באינטרנטגלישה 

 I.Pכתובת ה). [115/תראה ( 84.108.17.169 -אחרת I.P בוצעו מכתובת 9.10.07

 )]185/ת( חיטיבשווילי היא של אינטרנט קפה של דוד הראשונה
) 2(ו .אראה  (אלכסנדרוקוב 'גכי הסכומים הועברו לחשבון על שם , הראה העד

ביום  ₪ 18,000 לראות שלקוח זה משך במזומן מהבנק סך יתןנ). 'א117/ת-15.10.07

 ).120/ת– תמונות מצלמות הבנק וכן 118/תראה  (9.10.07
,  שכןבמשטרה לא העיד בבית המשפט למרות שנחקר אלכסנדרוקוב 'ג כי, יודגש(

 ).עדותהוא לא אותר לצורך מסירת , כ המאשימה"לדברי ב
  

הובאו הראיות , ל" על ידו לחשבון הנשבוצעו כניסות דהיינו,  למעשי הנאשםבהתייחס .15

 :  הבאות
  

כי לפני שבוצעו ,  להיווכחניתן) 115/ת( מחשב שהוגש על ידי העד גיא יוסף מפלט .1

 כניסה קודמת בוצעה  8.10.07י ביום 'העברות הכספים מחשבונה של אנה גרודניצ

  79.178.31.13 שמספרה שונה I.P מכתובת 11:35 בשעה, לאותו חשבון

    
 נתוני בזק בינלאומי הוקצתה בתאריך ובשעה פי על 79.178.31.13 שמספרה I.P כתובת .2

כי , עוד הוברר .  pvadim שלו הוא המשתמשששם ' ודים פי'הרלוונטיים ללקוח בשם 

 מספר הטלפון הנייד וכי 1049093 היה calling num-ה וכי  ADSL מקו בוצעההגלישה 

 ).154/תראה  ( 052-6729694פי הוא של הלקוח ודים 
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 בהתייחס לתאריך ולשעה calling num1049093  -ה, "בזק" פי תשובת חברת על .3

היא , בלוד 12לובלין ' מרח פינטיסוב שם אלה על ADSLהרלוונטיים שייך למנוי 

 ).166/ת -ו 164/תראה (הדירה בה התגורר הנאשם בתקופה הרלוונטית 
  

: מובילים החוטים לנאשם כדלקמן' pvadim'יחס לשם המשתמש  שהדבר מתיככל .4

 מחברת שנמצאה בדירת הנאשם שלגביה אישר הנאשם היא -5/בתמעיון , ראשית

'  ש2' עמ 3/ת( כל הרישומים בה נעשו על ידו וכיבהודעתו במשטרה כי היא שייכת לו 

חול הרישום נכתב בעט כ) 12.11.07פ .מסומן א (2כי בדף ,  ניתן לראות-) 18-14

pvadim@014 .אך עדיין ניתן להבחין , ל נמחק באמצעות טוש שחור"הכיתוב הנ

 .   לטושמבעדל  "הנברישום 
-מספר בדירת הנאשם נמצאו מספר טלפונים ניידים שאחד מהם נושא בחיפוש, שנית

/תראה ( הלקוח ודים פי לחברת בזק שמסרהוא מספר הטלפון הנייד  ,  052-6729694

64.( 
 לשירותי אינטרנט של הלקוח ודים פי שולם לחברת בזק בינלאומי התשלום, שיתשלי

מספר ). 3'  מסדף 154/תראה  (4580030255907757 שמספרו אשראיבאמצעות כרטיס 

 שימוששבשם המשתמש שלו נעשה , זה הוא מספר כרטיס האשראי של ארז אביגד

כי לדברי ארז , יוזכר). 17 ' ש1' עמ  206/תראה הודעת ארז אביגד (באישום הראשון 

 ללא ידיעתו והסכמתו,  האשראי שלו שימוש במרמהבכרטיסאביגד נעשה 
  

  
 : שפורטו לעיללעובדות הנאשם בהתייחסות ספציפית גרסת .16

  
 לא נעשה על ידו אלא על 5/כי הרישום במחברת ת, טען הנאשם' פי ודים 'למשתמש אשר

' עמ(כהגדרתו , "עוד דרך לגלוש באינטרנט"ייה לו  בשם דייויד על מנת שתהחברידי אותו 

דייויד היה גם האדם שמחק בטוש את הכיתוב לאחר שהוא , לדבריו). לפרוטוקול 109

 .    מעוניין בכתובת נוספת זושאינואמר לדייויד 
 -simבטעם הנאשם כי מדובר ,  הנייד של פי ודים שנמצא ברשות הנאשםלטלפון בהתייחס

card  מאחר שבאחת הפעמים שבהן דייויד , וזאת,  שלוהטלפון שהוכנס לתוך  דייוידשל

 שהיהטלפון , ל לטלפון שלו"הנ  sim- העביר את הואזהיה בדירתו הוא ביקש לבצע שיחה 

 ).130' עמ(בעצם של שניהם 
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 :שלישי אישום
  

 בבנק 59578/72'  חדרו האלמונים לחשבון מס24.10.07 בתאריך,   פי הנטען באישום זהעל .17

כל אחת ובסך הכול  ₪ 6,000 שלא כדין שלוש משיכות של וביצעו כבהה אוסמהלאומי של 

 .וב' של בוריס קריוצ345481/25'  מסלחשבוןהסכום העובר .  18,000₪
ל " כבהה סמוך לפני ביצוע העברות הנאוסמהכי הנאשם נכנס לחשבונו של ,  נטעןעוד 

 .לצורך הפקת מידע שהועבר למושכים 
  

 :במרמה יפורטו הראיות למשיכת הכספים להלן .18
  

) 219/ת( הודעתו במשטרה הוגשהוכן )  ואילך87' עמ( כבהה העיד בבית משפט אוסמה .1

בשלוש משיכות  ₪ 18,000 בוצעה חדירה לחשבונו ונמשכו 24.10.07בתאריך , ולדבריו

 2007 בחודש יולי .לא היה זה מקרה ראשון מסוגו, לדברי העד. א"ח כ" ש6,000של 

הוכנס סכום כסף והוצא סכום ,  בהודעה שהייתה חדירה לחשבונומהבנקפנו אליו 

 זה הוחלפו הסיסמה ושם המשתמש שלו ובכל זאת הייתה מקרהלאחר . גבוה יותר

 הגיעו שיבעקבות המקרה השלי, לדברי העד. 2007החדירה הנוספת בחודש אוקטובר 

סוס " ונאמר לו שנמצא שלות המחשבים ממחלקת האבטחה בבנק כדי לבדוק א

 . וב'קריוצהעד שלל היכרות עם בוריס .  שלובמחשב של המרפאה" טרויאני
  

לגבי בדיקת , לעיל 8.3 בסעיף זה יש להפנות לעדותו של רם פרס כמפורט בהקשר .2

 .כבההמחשבו של אוסמה 
  

 המרכז מנהל, יםאיר אלי גם האינפורמציה שפורטה בדברי אוסמה כבהה העיד ברוח .3

כי הכניסה ,  הוסיףהעד). 'א103/תראה גם הודעת העד (לבקרת מידע של בנק לאומי 

 בוצעה ההעברה ממנה I.P-ה כאשר כתובת 11:05- ל11:00לחשבון הייתה בין השעות 

 בוצעה החדירה שממנה I.P אותה כתובת שהיא) 106/תראה  (84.108.17.169הייתה 

 המשתמש של אוסמה כבהה היה שם). 103/תראה  (12.7.07הראשונה לחשבון ביום 

CVX7RYA. 
וב וניתן ' היה על שם בוריס קריוצהכספיםהחשבון שאליו הועברו ,  העדלדברי 

בשיק בנקאי וכיסה הלוואה  ₪ 12,000ל " משך הלקוח הנ25.10.07שבתאריך , לראות

 ).104/תראה .( 5,000₪שאותה לקח יום לפני כן בסך 
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 בוצעה הגלישה באינטרנט הוברר כי ממנה I.P- כתובת הלגבי" הוט"רת  חבמתשובת .4

). 148/תראה (א "נווה שאנן בת'  בינגו מרחיעקבמדובר בכתובת רשומה על שם 

ח "ראה דו( באינטרנט קפה שבו מותרת גלישה לכל דכפין ללא תיעוד ורישום  מדובר

 ).211/ת הודעת יוסף באזוב וכן 29/תפעולה 
  

 :  הקושרות את הנאשם לאישום ראיות .19
  

 בוצעו 10:43- ו10:37 בשעות 24.10.07כי בתאריך , עולה 105/ת המחשב מפלט .1

 .I.P 82.81.108.21 באמצעות גלישה מכתובת אוסמהחדירות שלא כדין לחשבונו של 

 .17:35-ו 17:29 הכספים בשעות העברת לאחר דומות נעשו גם כניסות
 1049093 היה -calling numשה ADSL בוצעה מקו הנדונה -I.P הכי כתובת , מסתבר 

 erezavigd ) המשתמששם (ל היה ארז אביגד "וכי הלקוח שעשה שימוש בכתובת הנ

 .)155/ראה ת(
 בוצע פיזית החיבור לאינטרנט מהיכן חברת בזק בינלאומי שהתבקשה לבדוק אליבא 

כי פרטי המנוי היו , הוברר) calling num- 1049093הדהיינו מהיכן (בשעה הרלוונטית 

 ).166/תראה (לוד  , 12אהרון לובלין ' מרח פינטיסובשל אלה 
  

 בהקשר להעברת הכספים לאגם אם ,  שהדבר מתייחס למחשב של אוסמה כבההככל .2

 בשיתוף פעולה שנעשה להפנות אל תרגיל החקירה  יש, מחשבונו כמפורט באישום זה

 . לעיל8.1רי ניר נתיב בסעיף  בדבכמתוארבין הבנק לבין המשטרה 
 נכנס לחשבון הבנק הפיקטיבי זמן קצר לאחר שחוקרי המשטרה שהנאשם העובדה

של אוסמה כבהה מלמדת על כך שהאינפורמציה " הנגוע"נכנסו אליו דרך המחשב 

הדבר מהווה .  בדרך כלשהי אל הנאשםהגיעהששודרה באמצעות הסוס הטרויאני 

 של אוסמה כבהה באישום לחשבונו בוצעה החדירה אינדיקציה גם לגבי הדרך שבה

 .  הנוכחי
  
  

 :רביעי אישום
  

 לוינסקי לירן לחשבונו של 25.10.07 בתאריך של אישום זה בשתי חדירות שלא כדין עניינו .20

,  6,000₪ סך של והעברת  018760/26 בכרמיאל שמספרו 961'  סניף מסלאומי בבנק

 .   בסניף נצרת67053/29 וןבחשב זרצקי אולגה שללחשבונה  
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 לירן לוינסקי סמוך לפני ביצוע העברה הכספים שלהנאשם נכנס לחשבונו ,  פי הנטעןעל 

 .למושכיםל לצורך הפקת מידע שהועבר "הנ
  

 :במרמה יפורטו הראיות למשיכת הכספים להלן .21
  

 - ו16:13ת  בשעו25.10.07כי בתאריך , עולה ) 3- ו2 דפים 107/ת( בנק לאומי מפלט .1

כל אחת מחשבונו של לירן לוינסקי  ₪ 6,000 של סך בוצעו שתי העברות על 16:16

 .זרצקיבבנק לחשבון של אולגה 
  
 הכסף העברת) ד103/ת-ו ב 103/תראה גם הודעות ( עדותו של אלי אירים אליבא .2

טרנט  על פי נתוני חברת אינאשר, )108/תראה  ( 84.228.108.75'מס I.Pבוצעה מכתובת 

 . בעלים של אינטרנט קפהשהוא, )185/תראה  (חיטיבשוויליזהב רשומה על שם דוד 
  

והודעתה במשטרה הוגשה )  ואילך82' עמ( המשפט בבית העידה זרצקי אולגה .3

למקרא מודעה בעיתון ברוסית אודות עסק הנותן , לגרסתה). 'א121/ת(בהסכמה 

 התקשרה ושוחחה עם אדם בשם אהי,  )'א17/ת או 17/תמודעה דוגמת (הלוואות 

. לרכישת רכב₪  150,000-200,000 הלוואה בגובה של לההבטיח  אלכס אשר

 על ידו היא פתחה שני שנשלח איגור בשםבהוראתו של אלכס ובסיועו של אדם 

אלכס התקשר , לדבריה.  בבנק לאומי והשני בבנק הפועליםהאחד; חשבונות חדשים

 בבנק לאומי ואמר לה ללכת ולמשוך שבונהבח ₪ 6,000ואמר לה שהפקיד סך 

כדי ליצור מצב שבו יש ,  הפועליםבבנקולהפקיד סכום זה  ₪ 5,800במזומן סכום של 

 אמר אלכס.   הלוואה מהבנקיםלקבל, לדבריו, מה שיסייע לה, תנועה בחשבונות שלה

. כפי שאכן קרה,  ימתין לה בין הבנקים והנחה אותה לחבור אליומטעמולה כי בחור 

 שאחר כך אדם) 203/ת הודעה 12ת "ע(נרמן 'קרז ארקאדי אתבדרך זו היא פגשה 

 אללגבי מעכב השניים יש להפנות (עוכב יחד עמה במשרדה של מנהלת בנק לאומי 

ח פעולה " דווכן 213/ת-הודעתה של סיגלית קדם מנהלת סניף נצרת של בנק לאומי

 ). 99/ת
 קשר לפרשה או לאדם שלל) 203/תודעה  וכן ה73'  עמ12/עת(נרמן 'קרז ארקאדי 

 אותה לביתה להסיעכי נפגש עם אולגה באופן מקרי בבנק והחליט , בשם אלכס וטען

 .מפני שמצאה חן בעיניו
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  את הנאשם לאישוםקושרות ראיות .22

  
 לוינסקי לירן לפני העברת הכספים מחשבונו של כשעה  כי מלמד 108/ת- בעיון .1

ל מכתובת "בוצעה חדירה לחשבון הנ) 17:16בשעה ( לאחר מכן כשעהו)  15:03בשעה (

I.P 79.179.181.195 שמספרה אחרת . 
  
 בשעה זו I.P כי מי שעשה שימוש בכתובת מלמדת) 157/ת( בזק בינלאומי תשובת .2

עוד עולה כי . erezavidgהרלוונטית הוא לקוח בשם ארז אביגד ששם המשתמש שלו 

 .1049093 הוא calling num - בינלאומי וכי הבזק של ADSLהגלישה בוצעה מקו 
 ADSL לאינטרנט בשעה הרלוונטית בוצע מקו החיבור) 168/ת( בזק בינלאומי אליבא 

 .פינטיסוב אלה של
  

, כ התביעה את תשומת הלב לעדותו של אלי אירים" הפנתה ב108/ת- לבהקשר .3 

ה חדירה גם לחשבונות נוספים  היית25.10.07כי בתאריך ,  במסמך עצמוגםכמשתקף 

אנה , מילבאורחנוך (בפרשה " נעקצו" חלקם אנשים ש-לאומישל לקוחות בנק 

וחלקם כאלה שנעשו לגביהם ניסיונות חדירה בעבר שלא ) י ואוסמה כבהה'גרודניצ

 שלאהגם  ,  עותרת להרשיע את הנאשם גם בגין חדירות נוספות אלהוהיא -צלחו

 .פ"לחסד 184ת בהתאם לסעיף וזא, אוזכרו בכתב האישום
  
  

 :חמישי אישום
  

 כניסה שביצע הנאשם לחשבונותיהם ניסיונות של אישום זה בשורה של כניסות או עניינו .23

/ת('  רבינוביץדב, )204/תהודעה (ין 'רוקביצ אינה, הפועלים בנק לקוחות שונים של 4של 

כתב האישום ייחס לנאשם . ום לאיש4' בסע כהן כמפורט ומוטי ברסובסקי ליאורה, )216

ניסיון ,  לחוק המחשבים5' סע לפי  חדירה לחומר מחשבשלבגין מעשים אלה עבירות 

 .בפרטיותניסיון גניבה ופגיעה , לקבלת דבר במרמה
  

כ המאשימה שבהתייחס לאישום זה לא הובאו "ב הסכימה כי בסיכומיה,  עתהכבר ייאמר

 דבר במרמה וניסיון גניבה ויש לקבלתסיון די ראיות להרשעת הנאשם בעבירות של ני

כי , כי מן העדויות הוברר, המאשימהכ "ציינה ב, עם זאת. לזכותו מביצוע עבירות אלה

 נרחבת מזו שתוארה בכתב פעילותבעת שהנאשם חדר לחשבונות האמורים הוא ביצע בהן 
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ה עמוקה  שמהווה פגיעמה -האישום על ידי שנכנס למסכים ולשאילתות רבות ומגוונות

 שהוכחו במהלך בעובדות והיא עותרת להרשיעו בהקשר זה -יותר בפרטיות המתלוננים

 .פ" לחסד184בהתאם לסעיף , המשפט
  

עובד מחלקת בקורת , שפנר של יואל עדותו המרכזית בהתייחס לאישום זה היא העדות .24

 ).'א124/ת,  ואילך60'  עמ10/ עת  (הפועליםמערכות מידע בבנק 
, א לבדוק כניסות חריגות לחשבונות הבנק"תבעקבות פניה של מפלג הונאה , העד לדברי 

 התבצעו לחשבונות של 31.10.07 - ו25.10.07,  כי בשני מועדים,הוא ביצע בדיקה וזיהה

 שלקוחות שונים מתוך שהניח. I.P כתובתלקוחות שונים כניסות בזמנים עוקבים מאותה 

שני אחרי ה מחשב ברצף האחד מאותונם גולשים  אי,שלא ניתן לזהות ביניהם כל קשר

 -ו 129/ת, 125/ת ,124/תראה תדפיסים ( הדבר בהחלט עורר חשד -ועוד שבוע לאחר שבוע

 ).30/ת
 מוצלחות לאינטרנט של שלושה לקוחות כניסות ניתן לזהות 124/ת-כי ב,  הסבירהעד 

יתן לראות את הפעילות  נ125/ת-ב. מוצלחת משקף לעניין זה כניסה 10כאשר קוד , שונים

  כניסה למסך שמאפשר העברת שהייתהניתן לראות . שבוצעה בחשבון לאחר הכניסה

/ ובת129/ אפשר לראות גם בתבדומה. 357פעולה שמוגדרת בבנק בקוד ', כספים לצד ג

 כספים אינה יכולה העברת כי המשמעות של כניסה למסך ,בהקשר זה הסביר העד. 130

 .  ניסיונות העברהללמד בהכרח כי נעשו
  

 הם רק חלק מקובץ האקסל שהונפק על ידי לעילכי המסמכים האמורים ,  ציין העדעוד 

 לזהות פעולות נוספות שבוצעו באותם ניתןבגיליונות אחרים . הבנק באותם תאריכים

, צפייה בשקים,  כרטיסי אשראיבחיובצפייה : כגון, חשבונות לאחר הכניסה אליהם

כמשתקף בתקליטור שהוגש כל ' וכוש "מעקב אחר פעולות עו. ת שיקיםכניסה למסך הזמנ

לסיכומי ' בנספח א,  הנוחותלשם  ומסוכם)  לפרוטוקול62' עמ(ש "ידי העד והוצג בבימ

 . התביעה
פ " לחסד184 על סעיף בהתבסס את הנאשם להרשיעכ התביעה  " עותרת בזה בהקשר

 .בפרטיותה בעובדות שהוכחו לעיל בכל הנוגע להיקף הפגיע
  

 לעיל לא ביצע את פעולת הכניסה כמפורט שנחדרוכי איש מבעלי החשבונות ,  חולקאין .25

 . לחשבונותיולחדורולא נתן הסכמתו 
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 I.P שאלה בוצעו מכתובת הרי 25.10.07 לכניסות שבוצעו בתאריך בהתייחס .26

ירון לוינסקי  גם לכניסה לחשבון של לששימשה -I.P כתובת השהיא 79.179.181.195

 .זמניםבסמיכות , באישום הרביעי
 בזמן הרלוונטי והדרך לשייכה לנאשם יפים גם זו I.P שהתגלו לגבי כתובת הראיות כל

 .הנוכחילמקרה 
  

 I.P הרי שאלה בוצעו מכתובת 31.10.07 שהדבר מתייחס לכניסות שבוצעו בתאריך ככל .27

 ).125/ ת- ו124/ראה ת (79.182.174.27
, "ארז אביגד" בזמן הרלוונטי הוא זו I.P כי הלקוח שעשה שימוש בכתובת ,מסתבר 

 ).159/תראה  (1049093 היה calling num-וה בזק בינלאומי של ADSLהגלישה בוצעה מקו 
/תראה  (פינטיסוב אלה הרלוונטי החיבור לאינטרנט בוצע מהמנוי של בזמןכי  ,  עולהעוד 

 ).170/ת-ו 169
  
  

 :ששי אישום
  

 : לקוחות בבנק לאומי כדלקמןלחשבונות זה מואשם הנאשם בכניסות שלא כדין באישום .28
 של עדה לחשבונותיהם6.11.07 בתאריך  .יוסופוף ולדלן של לחשבונו  5.11.07 בתאריך  

 לחשבון הפיקטיבי שנפתח על ידי בנק לאומי כמתואר וכן יוסיפוף וולדלןאנוב 'מוחמדז

 .fnrf7qf המשתמש שהוענק לו היה ששם,  ניר נתיב לעילבדברי
  

 ניתן ללמוד מהודעתו של אלי 5.11.07 בתאריך יוסופוף ולדלן החדירה לחשבונו של  לגבי .29

ראה גם דברי ניר (כי בהמשך ליצירת החשבון הפיקטיבי , שבה סיפר) ' ה103/ת(אירים 

 25.11.07ביום וכניסה לחשבון זה ממחשבו הנגוע של אוסמה כבהה ) לעיל 8.1נתיב סעיף 

 I.P לאחר מכן נעשה ניסיון לחדור לחשבון פיקטיבי זה מכתובת כשעההתברר כי 

 לחשבונו של גם חדרו, I.Pמאותה כתובת , מספר דקות לאחר מכן. 79.182.10.14 שמספרה

 ).7.11.07 1-2ז .מ 110/תראה תדפיסים  (j47etye המשמש שלו ששם יוסופוף ולדלן
  

 בתארו את החדירות לחשבונותיהם של  6.11.07העד גם לגבי תאריך  דומים מסר דברים .30

אלא , )'ה103/ת (88.154.49.86 שמספרה I.P מכתובתאנוב 'מוחמדז ועדה יוסופוף ולדלן

מחשבו של אוסמה כבהה הובא , ראשית:  נוספותנסיבותשבתאריך זה התקיימו שתי 

ה במשטרה על ידי ניר  ממחשב זה בוצעהפיקטיבילתחנת המשטרה והכניסה לחשבון 

 וכן בדברי משה 80/ הנאשם כמתואר בתשלהתבצעה האזנה לנתב , כאשר במקביל, נתיב
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 -I.Pהרי שכתובת ה, 80/ הסתר תהאזנתח "כעולה מדו.  לעיל 8.2זילברשטיין בסעיף 

 ממנה נצפו כניסות אשר I.P-הל זהה לכתובת " בוצעו הכניסות לחשבונות הנממנה

 . הנאשםהתגוררהלך האזנה לנתב בדירה בה לחשבון הפיקטיבי במ
  

ל לא נעשו על " ומסרו כי הכניסות הנבמשטרה נחקרואנוב 'מוחמדז ועדה יוסופוף ולדלן .31

להיכנס , או לאדם אחר,  לוהתירוידיהם וכי הם אינם מכירים את הנאשם ולא 

 ).217/ת-ו 215/תראה הודעות (לחשבונותיהם 
  
  

 :6.11.07 מיוםת ספציפית לחדירות  הנאשם בהתייחסוגרסת .32
  

 הפעם הייתה, בתאריך זה,  להכרעת הדין4' בסעכפי שכבר פורט , הנאשם לדברי

עת ראה על מסך המחשב שלו ,  מצדו של דייוידחשודה היה עד לפעילות שבההראשונה  

 .   אותוהחרידאינפורמציה הקשורה לבנק לאומי והדבר 
  
  

 :ומסקנות דיון
  

 ולממצאים שהובאו מפי אנשי לנתוניםההגנה לא חלקה באשר , יתן לראות שנככל .33

 המשטרה ובין אנשי אבטחת של בין שהיו אלה חוקרי יחידת המחשב -המחשוב בתיק זה

 אפוא בראיות מדובר.  ולא ביקשה לסתור נתונים וממצאים אלה-המידע של הבנקים

 .שאין מקום להטיל בהם ספק
  

:  מסקנות ראשוניות ברורותשתי להסיקמן המסמכים שהוגשו ניתן  עדי התביעה ומדברי .34

 בוצעו חדירות שלא כדין לחשבונות הבנק של המתלוננים השונים כמפורט כי ,האחת

 בחלק מן החדירות נגנבו מתוך החשבונות כספים שהועברו כאשר, בכתב האישום

 אליהן פעולה של בוצעו חדירות שלא נלוותה,  מהמקריםובחלק', לחשבונות של צדדי ג

 . העברת כספים
 באמצעות קו האינטרנט שהיה מותקן בדירה בה התגורר הנאשם בתקופה כי, השנייה

, בוצעו לחשבונות המתלוננים חדירות מן הסוג השני,  בלוד12 לובלין' הרלוונטית ברח

ככל שהדבר מתייחס , חדירות אלה.  זו התלוותה משיכת כספיםשלפעולהבלא , דהיינו

 גם ולעיתים  האמורים הכספים מן החשבונות שנגנבו לפני  בסמוך בוצעו 1-4מים לאישו

 .לאחריהןסמוך 
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 לנתק בין החדירות שלווו בהוצאת כספים אופןלא ניתן בשום , כי לטעמי,  כבר עתהאומר .35

שכן האפשרות שכל , הפרדה כזו היא מלאכותית. לבין החדירות שנועדו למטרות אחרות

אינה מתקבלת ,  בוצע על ידי גורמים שונים שאינם קשורים זה לזהדירההחאחד מסוגי 

 .  עם הנסיבות ועם השכל הישרמתיישבתעל הדעת ואינה 

  
 ברשות לחשבון בנק של אדם אינה מעשה פשוט ויומיומי שעשוי להתרחש שלא חדירה

 בהיות אתרי הבנקים מאובטחים בקפידה החדירה.  האינטרנטבאתריאגב שיטוט מקרי 

תחכום ומידע ,  מיוחדת אלא גם תכנון מוקדםכוונהלא רק לחשבונו של אדם מצריכה 

 יום עצמו יחדרו שני אנשים שונים שבאותוהאפשרות . אודות נתוני הכניסה לחשבון

הדבר נכון . היא בעלת סיכוי אפסי, בבנקשאינם קשורים זה לזה לחשבונו של אותו לקוח 

שעתיים וכאשר התופעה חוזרת על עצמה -שעה של כאשר מדובר בטווח זמנים, שבעתיים

 .זההאצל מספר לקוחות בתבנית פעולה 
תהיינה הפעולות או הפקודות שניתנו , שנעשושכל החדירות ,  יכול להיות ספק אפואלא 

י קבוצה שאנשיה היו מתואמים "או ע,  ידי אותו אדםעל בוצעו, בחשבון אשר תהיינה

 .חדאביניהם ופעלו בצוותא 
  

מה ) מעט אישום חמשל( אינדיקציה מלאה בהתייחס למרבית האישומים אין מנםאו

שלא לוותה בהעברת ( בעת שבוצעה החדירה מן הסוג השני בחשבונותהפעולות שנעשו 

אך אני מקבלת את עמדת עדי ,  של החדירההמדויקתומה הייתה המטרה ) כספים

 המסקנה כי את החיים מחייבים כי השכל הישר וניסיון)  איריםאלי,  גיא יוסף(התביעה 

 טרם מודיעיןכדי לספק , מדובר אכן בפעולת בדיקה או התחקות אחר הנעשה בחשבונות

 ייכנסשחייבת להיות תכלית כלשהי שבשלה , אחרי הכול הדעת נותנת. העברת הכספים

כ "דוגמא שהובאה על ידי ב-להבדיל מאתרי פדופילים. זולתואדם לחשבון בנק של 

 .   אין בעצם הצפייה בחשבון בנק עניין מרתק במיוחד-ומיובסיכהנאשם 
 אחר על ידי ההגנה שיוכל להאיר באור שונה הסברשבו לא ניתן ,  של כפירה גורפתבמצב 

 של הנאשם לחשבונות הבנק של האינטרנטאת הסיבה שבגללה הייתה כניסה מקו 

שהוא תוצאה של , ק אנשי הבנשליש לאמץ את ההסבר ההגיוני שהובא מפי , המתלוננים

 .הסבירניסיונם בעבודה ושל ההיגיון 
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 חזית מריבה מקסימאלית עם פתח, כפועל יוצא של קו הגנה שבחר לעצמו, הנאשם .36

 או פעולה בהקשר מעשהמרגע שהנאשם כפר כפירה גורפת והרחיק עצמו מכול . התביעה

 או יותר מן לאחדתו  שדי אם תמצא ראיה לקשור אוהרי, לחשבונות של מי המתלוננים

 המהווה, כדי שהדבר יהווה ראיה למעורבותו במכלול הפעילות העבריינית, המעשים

 .פרשה אחת
  

 לחשבונותיהם של המתלוננים חדירותההגנה אינה חולקת על כך שבוצעו , כאמור .37

 בדרך של פקודות העברה שוניםגם נגנבו סכומי כסף , 1-4כאשר באישומים , השונים

 .   האינטרנטבאמצעות

  
 שבזכותו הצליחו העבריינים להשיג את הנתונים הרלוונטיים בכדי המדויק האופן

למעט במקרה ( של המתלוננים לא הוברר עד תום לחשבונותיהם החדירהשתתאפשר 

 מעלה ואינו מוריד לצורך הכרעה בשאלות השנויות אינו, כשלעצמו, אך נתון זה) אחד

 . במחלוקת בתיק זה
  
עם הגרסה לפיה שיטת הפעולה שבה נקטו ) 15'  סע3' עמ( התעמת בסיכומיו שםהנאכ "ב

בטענה שהדבר לא , למחשבי המתלוננים" סוס טרויאני" על ידי החדרת הייתההעבריינים 

 אין ויכוח שהרי,  אין נפקה מינה לעניין זה, לדידי.  של אוסמה כבההבמקרהלמעט , הוכח

 .  תהייה הדרך אשר תהא- נגנבושהמעשים בוצעו וסכומי הכסף 
  

אינדיקציה לאופן שבו בוצעו העבירות ניתן גם ניתן למצוא בעובדה שבמחשבו , זאת עם

 בעת שאוסמה כבהה הקיש את -שבאמצעותו" סוס טרויאני" אותר כבההאוסמה 

 שודרה האינפורמציה אל כתובת - לחשבון הבנק שלולהיכנסהנתונים במחשבו כדי 

יכולותיו וביצועיו של הסוס , לא זו אף זו).  לעיל8.3 סעיףראה  (שאותה בחרו העבריינים

,  תרגיל החקירה שעשתה המשטרה בשיתוף הבנקבמסגרתל נבחנו בפועל "הטרויאני הנ

זמן קצר לאחר שמתוך מחשבו של ,  לראותשניתןככל . כפי שתואר קודם בהכרעת הדין

יסה שהקלידו במחשב שודרו  הכנונתוניכבהה נכנסו השוטרים לחשבון הבנק הפיקטיבי 

 של הנאשם אל חשבון האינטרנטהייתה חדירה מקו , החוצה על ידי הסוס הטרויאני

או אחת ( לגבי השיטה , אמתבזמן , לא יכולה להיות דוגמה טובה מזאת. הבנק הפיקטיבי

 . בה פעלו העבריינים, )השיטות
 שהפרשה נחקרה  המתלוננים האחרים לא נמצא סוס טרויאני בעתשבמחשבי העובדה

 מן הנמנע שסוס לא,  נתיבנירכעולה מדברי  , שכן,  בזמן אמתכזהאינה מלמדת שלא היה 

לא ' .אנטי וירוס'נמחק כעבור זמן על ידי תוכנת , אם אכן הוחדר למחשביהם, טרויאני
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 וירוס האנטיכי הוברר שבמחשבו של אוסמה כבהה לא עודכנה תוכנת , למיותר לציין

 ).'ה103/תראה הודעת אלי אירים (ולכן היא לא מילאה את יעודה  חודשים 6במשך 
  

כדי לברר את , נוספים,  גם אפשרות שהעבריינים פעלו באמצעים אחריםקיימת, כמובן

יש להפנות בעניין זה אל דבריו של רם פרס , למשל.  השוניםלחשבונותנתוני הכניסה 

להשיג הוא שהתפקיד שלהם  בתחום המחשבים של אנשים עבריינותלפיהם קיים ענף 

כתב האישום נוסח , לא בכדי, לכן).  לפרוטוקול57' עמ(סיסמאות ולמכור אותן לאחרים 

 . מסמרות לגבי שיטת הפעולה בנקודה זולקבועמבלי , בנקודה זו באופן רחב
  
  

 שהדבר מתייחס להעברת הכספים ככלכי ,  לטענות הסנגור יצוין כבר עתהבמענה .38

 הייתה מידת מעורבותם מהאיני מוצאת משמעות ראייתית לשאלה , יםלחשבונות אחר

 או שנטלו חלק בקבלת הכספים הועברו או אשמתם של אותם אנשים שלחשבונותיהם/ו

 . הכספים
 עם אותם אנשים מהווה מחדל חקירתי החקירהכי אי מיצוי , כ הנאשם טען בסיכומיו"ב 

איני מקבלת את . בתיק זה" אמיתייםה"שמנע את האפשרות להתחקות אחרי העבריינים 

 .הדברים
 שתוביל נוספתאינפורמציה   עד כמה ניתן היה להציל מפיהם של אותם עדיםבעיני ספק

מרביתם סיפרו שהם היו בקשר רק עם אדם בשם . לחשיפת דמויות נוספות בפרשה

 .על רקע פנייה לקבלת הלוואה ואין כל אינדיקציה שהכירו מעורבים נוספים" אלכס"

כאשר , הוביל למבוי סתום" אלכס"כי הניסיון להתחקות אחר ,  ניר נתיב הובררשלמפיו 

 .   שנמסר הסתבר להיות מספר טלפון באוקראינההטלפוןמספר 
לא היו אנשים תמימים והיו ) או חלק מהם('  נצא מתוך הנחה שאותם צדדי גאם גם

החקירה בעניינם יכלה איני רואה כיצד העמקת ,  זו או אחרת בפרשהבדרךמעורבים 

כמי שהוצבו בחזית העבירה ( אנשים שאותםלא יכול להיות ספק  . הנאשםלסייע להגנת 

 או מיוזמי החבורהלא היו מראשי ) על ידי שימוש גלוי בחשבונות הבנקים שלהם

 ההיררכיההיו בתחתית , שגם אם לא היו לגמרי תמימים, מדובר במי". עוקץ"ה

מן , ולכןאין ראיה לכך שמי מהם הכיר את הנאשם . לים לרעההעבריינית ואולי אף מנוצ

, לדעתיברי . לא יכלו לספק אינפורמציה רלוונטית לגבי חלקו או מידת מעורבותו, הסתם

לא היה בכך כדי , שגם אם היה אפשר להעמיק חקר ולהשיג ראיות לאשמת מי מהם

 .  על אשמתו של הנאשםלהשליך
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הרי שבאופן , תם עדים טענו כי אינם מכירים את הנאשםכי למרות שאו,  זהבשלב יוער

 על לפקחמי שהיה אמור , דויטש מהם מסרו כי הם מכירים את דוד שניים, מפתיע

עת נשאל לגבי אפשרות , הנאשם בהודעתו במשטרה, שנית. הנאשם בתנאי מעצר הבית

ן קשר עצמו לפעילות כספית של מת,  עם מתן הלוואות לצדדים שלישייםשהתעסק

סרב למסור שמות מעורבים תוך שהוא , אך משום מה,  בינלאומייםמגורמיםהלוואות 

 ). ואילך196'  ש7' עמ 3/ת (חיסיוןנתלה בטעמי 
  

שבדירת ) האינטרנט (ADSL- קו האתשלא רק שניתן לקשור ,  השונות מלמדותהראיות .39

 לפעילות צמו עהנאשם את  לקשוראלא ניתן , הנאשם אל החדירות לחשבונות השונים

 :כפי שיפורט להלן, האמורה

  
 שבדירת הנאשם בתאריך לנתבבאמצעות האזנת סתר שבוצעה ,  שצוין כבר קודםכפי .1

 המחשב שממנו התבצעה הכניסה לחשבון של Mac Address -שה הוברר  6.11.07

שאילו אדם אחר היה מתחבר , ברור.  מחשב הנאשםשל Mac Address-ההבנק הוא 

 נקלט היה של המחשב שהיה Mac Address - ההנאשםטרנט של לרשת האינ

 .  שבאמצעותו התחבר אותו אדם
  

 לתאריך רקשהיות שמדובר בראיה ישירה שמתייחסת ,  טען בנושא זההנאשםכ "ב

 .  בה כדי להעיד דבר לגבי שאר מעשי החדירה נשוא כתב האישוםאין, 6.11.07
ולל באופן גורף כי היה מעורב באיזו מן במצב שבו הנאשם ש.  טיעון זהמקבלת איני

שהוא המקרה היחיד שבו האזינה המשטרה - שלגבי המקרה הנדון העובדה, החדירות

 המחשב של -Mac Address ויכלה לקבל נתונים לגבי האמתלקו של הנאשם בזמן 

 לפעילות נמצאה ראיה הקושרת את מחשבו של הנאשם -ממנו יצאה הגלישה

אלא משליכה על , ת ראיה שאינה מצטמצמת רק לאותו מועדיש כדי להוו, האסורה

 . המקריםכלל 
  

 לבין 6.11.07 לכאורה לעשות אבחנה בין הכניסה לחשבון הבנק בתאריך סיבה אין

 זההדפוס הפעולה הוא  , מדובר בפרשה אחת.  בכתב האישוםשתוארושאר החדירות 

גרסת נאשם . מקרים אחד מהבכלוהחוטים מובילים אל קו האינטרנט של הנאשם 

 בזכות האזנת החוקריםאינה מעלה סיבה או נימוק מדוע אותם נתונים שנחשפו בפני 

 שמאפייניהן לא יהיו רלוונטיים לגבי כל שאר החדירות 6.11.07הסתר ביום 

 הוברר שהגלישה 6.11.07אם לגבי תאריך , מדועלא שוכנעתי  . ונסיבותיהן דומות
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יש ,  אלא ממחשבו האישי ממשהנאשם של הייתה לא רק דרך קו האינטרנט

 נכון כאשר בבדיקת בוודאיהדבר . להתייחס למקרה זה כחריג שאינו מעיד על הכלל

 . לאומיבנקקודים וסיסמאות של לקוחות , מחשבו של הנאשם נמצאו סימנים
  

נעשה שימוש ,  מדירת הנאשםשיצאה I.Pכי לגבי החדירות שבוצעו מכתובת , הוברר .2

 שלשהם שונים משם המשתמש הקבוע  , Pvadim -ו erezavigd: ת משתמשבשני שמו

 ). final2(הנאשם 
  

,  לקשור את הנאשםניתןכי  , כפי שפורט קודם ויוזכר להלן,  עולה בברורהראיות מן

 . משתמש אלהמשמותלכל אחד , בדרך זו או אחרת
  

 שהוא באומרו הנאשם בעצמו קשר את עצמו לשם זה, erezavigd המשתמש שם  לגבי

קיבל אותו מדייויד על מנת שיוכל לעשות בו שימוש לצורך גלישה באתרים זרים 

  ).  לעיל11' ראה סע( כניסה לישראלים מאפשריםשאינם 

 
ל " לבין שם המשתמש הנהנאשם ולא מקרית בין ברורהאשר יוצרת זיקה  , זו גרסה

 האינטרנט של לקוחדר , שוללת מניה וביה את האפשרות שאדם זר לנפשות הפועלות

 נוסףקשה להניח כי התרחש צירוף נסיבות כה פנטסטי לפיו אדם . הנאשם מבחוץ

 .ל "שאינו קשור לנאשם השתמש אף הוא בשם המשתמש הנ
בדיסק , נמצאו בו, בעת שנבדק מחשבו של הנאשם לאחר תפיסתו,  אף זוזו לא

 ).לעיל 8.2' ראה סע (erezavigd של המילה  שיירים,  הקשיח שלו

  
כאשר הוברר שהגלישה , 6.11.07כי בעת החדירה לחשבון הבנק ביום ,  לומרצריך עוד

הנה . erezavigdשם המשתמש שבו השתמשו היה ,  האישי של הנאשםממחשבוהייתה 

 .    של הנאשםהמחשבל לבין "פעם נוספת נמצא קשר ישיר בין שם המשתמש הנ, כי כן
  

, עם החוטים נקשרים אל הנאשם באופן ברור הפגם ,pvadim המשתמש שם לגבי

 .  להכרעת הדין14.4כמתואר בסעיף , שאינו יכול להיות מקרי
) 5/ת( של הנאשם האישית במחברת pvadim בראש ובראשונה לכיתוב היא הכוונה

לטלפון הנייד שנתפס בדירת הנאשם ואשר מספרו הוא המספר שנמסר על ידי , ושנית

 . בעת פתיחת החשבון פי לחברת בזקודיםהלקוח 
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כי הרישום ביומן וגם המחיקה בטוש נעשו , ) לעיל15' ראה סע( בעדותו טען, הנאשם

 .  של ודים פיהטלפון של  -sim cardלגם קשור , לדידו, דייויד. דייוידעל ידי  
  

לשם המשתמש , באמצעות דייויד, קושר הנאשם את עצמו,  גרסה זואליבא, ראשית

pvadim התחבר אל קו האינטרנט , זר,  את האפשרות שאדם אלמוני הצידהודוחק

 .erezavigdכפי שהוסבר קודם לגבי , מבחוץ
לא רק שהם תמוהים ,  של הנאשם בהתייחס לחלקו של דייוידשהסבריו אלא

הם נוגדים את גרסתו במשטרה בהתייחס לשם ,  בהמשךיורחבכפי שעוד , כשלעצמם

כי כל הרישומים במחברת נעשו , ילה הנאשם תחמסר בהודעתו. pvadimהמשתמש 

כי , השיב pvadimכאשר נשאל לגבי הכיתוב , בהמשך). 14-18'  ש2' עמ 3/ת( בכתב ידו 

 מהמחברת דבריםהוא אף אמר שאינו נוהג למחוק . הוא רואה אותו לראשונה

שאולי מישהו אחר , הוא הוסיף. אלא לתלוש את הדף מהמחברת, באמצעות טוש

אך באותה נשימה אמר שלא יכול להיות מישהו אחר , ברתו את המילה במחכתב

 .שמו של דייויד לא הוזכר בשום צורה שהיא). 34-40' עמ(עשה זאת 
ל ומודה בצורה מפורשת כי שיקר בחקירתו " מתכחש לסתירות הנאינו הנאשם

 את לחשוף רצה ולאלשתף פעולה עם חוקריו  , לדבריו, במשטרה משום שלא רצה

, הם כשלעצמם, במשטרה שקריו).  שלוש שורות מלמטה120' עמ (שמו של דייויד

 .דבריופוגעים מאוד במהימנותו ומטילים ספק באשר לאפשרות לסמוך על 
  

 בכתב נעשה לא pvadim שהכיתובכי על רקע טענת הנאשם  ,  זהבהקשר  לומר ראוי

 שהוא הנאשם התחמק בטענה. הוא נשאל אם הוא מוכן למסור דוגמאות כתב יד, ידו

.  ידובסופו של יום לא מסר דוגמאות כתב ) 43'  ש2'  עמ3/ת( להיוועץ בעורך דין צריך

 כתב ידו לא ניתנו משום דוגמאותכי , ) לפרוטוקול130' עמ( בבית המשפט הסבריו

 זה אינטרס של היה. לאו תשובה היא, שאיש מאנשי החקירה לא חזר על הבקשה

רשמה בכתב ידו למרות היותה רשומה  נלא pvadimהנאשם כי יוכח שהמילה 

לו סבר ).  עובדתית כי הוא מי שרשם אותהחזקהמה שיוצר (במחברתו האישית 

 .היה מן הסתם עותר לכך שתתבצע-לוהנאשם שיש בבדיקת כתב היד כדי להועיל 
  

 של הנאשם לגבי העובדה שנמצא ברשותו מספר הטלפון הנייד של ודים פי הסבריו גם

לא ברור , גם בהנחה שהיה קיים אדם בשם דייויד. לשון המעטה במשכנעיםאינם 

 שלו  sim card- טלפון מבית הנאשם היה עליו לשים את השיחתמדוע כדי לקיים 

 ?)משותף לשניהם, אליבא גרסת הנאשם, שהוא בעצם, טלפון(בטלפון של הנאשם 
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 המשתמש   שםלבין erezavigdהרי שניתן לקשור בין שם המשתמש ,  די בכךלא אם

pvadim . שולםחשבון הלקוח ודים פי , ) להכרעת הדין10.3' סע(כפי שכבר צוין קודם 

שהשימוש בו נעשה , לחברת בזק בינלאומי באמצעות כרטיס האשראי של ארז אביגד

כי בבדיקת מחשבו של הנאשם , לא למיותר להזכיר בהקשר זה.  כדיןושלאבמרמה 

 .כרטיסי אשראי פס מגנטי של להעתקתנמצאו תוכנות 
  

 של הנאשם למטרות באינטרנט שבכל אימת שבוצעה גלישה העובדה:   לומריש עוד

 של הקבוענעשה שימוש בשם משתמש שונה משם המשתמש , ביצוע העבירות

אינה מתיישבת הגיונית עם הטענה שאלמוני חדר לקו האינטרנט של הנאשם , הנאשם

הרי יכול , על קו אינטרנט לא לו" לבשמת"אדם זר אשר .  בו ללא ידיעת הנאשםוגלש

.  מפריע תחת שם המשתמש הקיים בלא שתהא דרך להתחקות אחריובאיןלגלוש 

הדעת נותנת שדווקא ?  המשתמש הקבוע של הקושםלשם מה עליו לשנות את 

 את זהותו ולשנות את שם להסוותלבעלים הרשום של הקו יש במצב כזה סיבה 

 .  המשתמש
  

במחשב של הנאשם שנבדק , ) לעיל8.2'  ראה סע( של משה זילברשטיין  מעדותוכעולה .3

.ז. ממסמך ראה(ל "בל שמות משתמש וסיסמאות של לקוחות נמצאו, לאחר תפיסתו

 ). א82/ תמתוך 11
 נוספת שיש בה כדי לקשור את המחשב האישי של הנאשם אל בהוכחה מדובר

 .האסורההפעילות 
  

 וממוצע בתחום מוגבלמו בחקירה כבעל ידע  שהנאשם ניסה להציג עצלמרות .4

המציאות מלמדת שהנאשם הוא בעל ידע , )35'  ש- ו22'  ש2' עמ 2/תראה (המחשבים 

 במחשבים רבלא רק שהנאשם מגלה עניין  .  הרגילהביתיהרבה מעל למשתמש , נרחב

 שהודהכפי , תוך מעורבות בפורומים רלוונטיים, ועוסק שעות רבות בפיתוח הידע שלו

אלא שהוא מחזיק ברשותו תוכנות וטכנולוגיות שאינן רווחות ונפוצות , בעצמו

 . ביתי רגיל בשימוש
 ניתן בהחלט לומר שלנאשם היה גם הידע לבצע את העבירות וגם היכולת כזה במצב

 .  זאתלעשותוההזדמנות 
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 :ירותהעב גרסת הנאשם במענה לראיות התביעה אשר מסבכות אותו בביצוע תיבחן להלן
  

 מתקשורת האינטרנט ששימשה שחלקבמצב שבו הובאו ראיות לכך :  יודגשראשית .40

,  האינטרנט בדירתוומקולביצוע העבירות בתיק זה יצאה מהמחשב האישי של הנאשם 

 מוטל הנטל הנאשם  על.  חזקה עובדתית כי הוא היה זה שביצע את המעשיםמתקיימת

 .  המעשיםאתהאפשרות שמישהו אחר ביצע  בדבר ולשכנעל  "הנלסתור את החזקה 
  

 המשפט בניסיון להסביר את בבית אתייחס לגרסה שאותה אימץ לעצמו הנאשם בטרם .41

יש לומר , דכאן עבירות שלוהראיות האובייקטיביות שקשרו את מחשבו וקו האינטרנט 

 :  וההתרשמות מעדותוהנאשםמספר מילים לגבי אמינותו של 
  

לא רק שהנאשם לא . שאמירת האמת אינה נר לרגליו של הנאשם,  להתרשםהיה נקל

גם תשובותיו בבית משפט היו , כפי שהודה בעצמו,  במשטרהבחקירתוהיסס לשקר 

שקריו המוכחים של הנאשם .  אשר לא הצטיינו בכנותומתחמקותתשובות נפתלות 

 .לולרכוש  אמינותו ומשליכים על מידת האמון שניתן לחוסרמהווים כמובן אינדיקציה 
  

סתירות רבות ניתן .  בכללותה ידעה שינויים וחוסר עקביות לאורך כל הדרךהנאשם גרסת

והן בהשוואה בינן ,  הנאשם הן מתוך השוואת הודעותיו השונות במשטרהבדברילמצוא 

 מהסתירות או הפרכות אחת היריעה מלהתייחס אל כל תקצר.   המשפטבביתלבין גרסתו 

 .שבהןות והמהותיות ואדגיש רק את העיקרי
  

 בלוד ונשאל על ידי 12לובלין '  בדירה ברח7.11.06בעת שהנאשם נעצר בתאריך , למשל כך

–ענה הנאשם ,  לפשר מעשיו במקום ולאפשרות שהוא מפר תנאי מעצר ביתהשוטרים

). 2' עמ 54/תראה " (רק אתמול" כי הגיע לדירה - בדבר אי אמיתותהחולקתשובה שאין 

כי הוא שוהה , לא היסס הנאשם לטעון, במשטרההודעות שנגבו ממנו ב, גם בהמשך

 2/ת וכן 10-14'  ש2' עמ 1/ת( הרשות  מקורבסרבו להסביר מה " ברשות"בדירת חברתו 

 ).  ואילך5'  ש1' עמ
  

ביודעו שחברתו כבר התוודתה בחקירתה שהוא התגורר עמה - בבית המשפטבעדותו רק

,  חודשים3-4מנוס מלאשר כי אכן שהה בדירה בלוד  לא ראה הנאשם -חודשיםכשלושה 

,  להחליט ולומר את האמת כולהולא גרמה ל,  שנתפס בקלקלתוהעובדהגם , אך עדיין

הוא המשיך לנסות ולטעת את .  מודעת של מעצר הביתלהפרהתוך לקיחת אחריות 

זאת עשה הנאשם .  מודעת למקום הימצאושהמשטרההרושם כי היה תם לב בהאמינו 
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מבלי שאיש יידע על מקום הימצאו , בהיחבאשעצם העובדה שהתגורר , מן הסתם, הבינוב

בהבל פה הפך , משכך. כפי עוד יפורט בהמשך,  שלוההגנהמהוה ראיה לחובתו ופוגעת בקו 

 להפרת שאחראיהערב שמונה לפקח על מילוי תנאי מעצר הבית שלו למי , דויטשאת דוד 

אורים "ל - אדם נעדר כל מעמד בהליך המשפטי- ערבבפי הנאשם הפך אותו, לפתע. הצו

 הציגבעוד שאת עצמו , לאוטוריטה שעל סמך דברו מקוימים צווי בית המשפט, "ותומים

שלו ללא " המפקח"מי שסמך בעיניים עצומות על , ממלא הוראות, הנאשם כאדם כנוע

 משפט שונה העובדה שצו בית. עם המשטרה" סידר הכול"בהאמינו שהלה ,  וערעורהרהור

לא עוררו אצל הנאשם כל שאלה או ,  ללא כל דיון וללא מעורבות של עורך דינוכביכול

 .ובמעצריםלמרות שהעיד על עצמו כמי שכבר התנסה בעבר בחקירות , תהייה
  

היא .  בגרסה מופרכת שגובלת בזלזול באינטליגנציה של בית המשפטלטעמי מדובר

 .תלת של הנאשם להתנהלותו הנפרבותדוגמה אחת מני 
  

האפשרות שהנאשם האמין בתום לב שהוא פועל ברשות המשטרה בעת הוא ,  אף זוזו לא

נסתרת מיניה וביה בעצם בעובדה שהנאשם שיקר בחקירתו במשטרה , בלודמתגורר 

-והמשטרה מודעת למקום הימצאותו" הכול בסדר" בתום לב שהאמיןאילו . בנקודה זו

 ? מסר מיד את ההסבר שסיפק לבית המשפטולאמדוע נצרך לשקר לחוקריו 
  

  58' עמ גולן פינחס  8/ יש להפנות לעדותו של עד התביעה החוקר הפרטי עת, כן כמו

הוא ראה ,  בלוד12לובלין ' ברחבעת שמוקם בתצפית על הבית , לפיה)  לפרוטוקולואילך

 הנאשם התנהגות. בתצפיתאת הנאשם מסתובב מחוץ לביתו בכל אחד מהימים בהם ישב 

, "העוקב" חשדני את באופןעת נראה מסתכל לצדדים ובוחן , על פי תיאורו של גולן פינחס

 .כדיןמלמדת אף היא שהוא בהחלט ידע שהוא פועל שלא 

  
 שימוש במחשבו ובקו האינטרנט נעשהגם אם אכן , אליבא גרסת הנאשם, כאמור .42

 .  זה הוא שביצע את המעשיםיההלא , האלחוטי בביתו כדי להיכנס לחשבונות המתלוננים
  

הנאשם מסר גרסה מעורפלת ,  מתייחס לזהותו האפשרית של מבצע המעשהשהדבר ככל

הוא ביקש להשאיר פתוחה , מצד אחד.  שמנסה להלך בין הטיפותכמי, ולא חד משמעית

בהבינו -ומצד שני, שלו מבחוץ לקו האינטרנט האלחוטי התחבראת האופציה שאדם זר 

 שאז אותרה תקשורת שהגיעה ממחשבו 6.11.07 מיום לאירועוכל לתת מענה שהדבר לא י

 . ידידו דייוידכלפי הוא הפנה אצבע מאשימה -האישי
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) ולו גם תיאורטית (כי הנאשם לא טען בשום צורה שקיימת אפשרות ,  זהבהקשר יודגש

 . מעשההיו מעורבים ב, דהיינו חברתו אלה או בנה הקטין,  האחריםהביתכי מי מדרי 
  
או שאדם זר .  בכפיפה אחתלדורששתי האופציות שהציב הנאשם אינן יכולות , עקא דא  

הרי .  את העבירותשביצעאו שהיה זה דייויד , התחבר מבחוץ לקו האינטרנט של הנאשם

 לצורך אותה התחברו, שאינם קשורים זה בזה, לא יעלה על הדעת ששני אנשים שונים

 . טרנט של הנאשםמטרה עבריינית לרשת האינ
 הוא ראה את דייויד מבצע פעילות אסורה 6.11.07 נכונים דברי הנאשם כי בתאריך אם 

, pvadim -ו  erezavigd נכרך לשמות המשתמשגםבמחשב שלו ואם נכונים דבריו כי דייויד 

 המעשים  לביצועעליו להצביע בגלוי על דייויד כעל מי שאחראי , הרי שנאמן לטיעוניו

ולזנוח את )  דייויד התחבר מתוך ביתו או מבחוץאם משנה לצורך העניין ואין זה(

העובדה שהנאשם נותר מעורפל בניסיון . שלוהאפשרות שאדם זר התחבר לקו האינטרנט 

,   ותמרון רחבים בהתאם לענייןטיעוןלשמר את כל האופציות ולאפשר לעצמו מרווח 

 .האופציותינות לאף אחת מן  בטיעוניו ומלמדת שאין להתייחס ברצפוגמת דווקא
  

 38.2 בסעיף שפורטו לנימוקים  להפנותיש ,  שהדבר מתייחס לאופציה הראשונהככל .43

על קו " התלבש" לפיהם האפשרות שאדם זר שאינו מוכר לנאשם הדיןלהכרעת 

 עם הנתונים האובייקטיביים שהתגלו בתיק זה ואין בה מתיישבתהאינטרנט שלו אינה 

 .   את מחשבו האישי של הנאשם לפעילות זוהקושרות הראיות כדי להסביר את
  

 לפיה בתקופה שבה הייתה האזנת סתר על קו נתיבראוי להפנות אל עדותו של ניר ,  כןכמו 

 ניתן לשלול באופן ברור 6.11.07 - ל4.11.07 התאריכיםדהיינו בין , האינטרנט של הנאשם

 ).לפרוטוקול  22' ראה עמ( הנאשם לש הראוטר דרךוחד משמעי כניסה של מחשב אחר 

  
 להכרעת הדין לפיה 7.1' בסע כמפורט, יש להפנות אל עדותו של ניר נתיב,  זו אף זולא 

 של הנאשם היא בעייתית ביותר לאור העובדה שהנאשם האלחוטיתההתחברות לרשת 

מה שיצר טווח קליטה מצומצם ביותר אשר , ד"הממ בחדרמיקם את המחשבים בדירה 

הדבר .  ממש מתחת לחלון דירתו כדי להתחבר לרשת האינטרנט שלוהתמקמותב חיי

 . ורחוקה עוד יותרלתיאורטיתהופך את האופציה 

 

 
  

 :  לאופציה השנייהאשר .44
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דמות שצצה במלוא , שבפנינוהיא דמות ערטילאית במסכת העובדתית " דייויד" .1

 תימוכין כלים לקיומה  של הנאשם בבית המשפט ולא נמצאבעדותועוצמתה רק  

 .אובייקטיביים

  
,  הנאשם שהה רבות בדירתו בתקופה הרלוונטיתגרסת שאליבא באדם מדובר 

ובכל זאת לא הובאה כל עדות מפי אדם אחר שיכול היה ,  יומיומיתכמעטבתדירות 

למרות שהנאשם טען כי הוא כמעט בטוח , כך למשל. ונוכחותולאשר את קיומו 

לא הובאה אלה לעדות ,  לפרוטוקול)117' ראה עמ(ת דייויד שאלה חברתו ראתה א

 . כדי לתמוך בטענת הנאשם
אם . היא לבטח שמעה את שמו, בדייויד אם נניח לצורך העניין שאלה לא פגשה גם 

 לא, כמעט מידי יום,  בילו יחד שעות ארוכותודייוידנכונים דברי הנאשם לפיהם הוא  

, לובלין היא דירתה' אשר הדירה ברח, הנאשםמתקבל על הדעת שחברתו לחיים של 

הימנעות הנאשם .  ולא יכלה לחזק את דברי הנאשם בנקודה זואודותיולא שמעה 

 .   אומרת דרשניבהחלטמלהביא את אלה לעדות 
  

 קיבל אפילו כספים אשר linkss בשם פורוםכי הוא ודייויד הקימו ,  טעןהנאשם 

 126' עמ(שיג ראיות לביסוס טענתו שיוכל לה,  טעןהנאשם". גוגל"מהאתר 

 הנאשם לא הביא שמץ ראיה לנכונות דבריו ,הליךהעד סופו של , והנה, )לפרוטוקול

 .אלה
  

 הייתה ממוקמת תצפית על דירת 7.11.07-ל 4.11.07בין התאריכים ,  זו אף זולא 

שאז אליבא , 6.11.07 ביום לא לרבות –לאורך כל אותם ימים , ובכל זאת, הנאשם

 אדם זר כלשהו נצפה לא -דייויד היה מי שביצע את החדירה לבנק, ברי הנאשםד

 . שנכנס ויוצא את דירת הנאשם
  

 בסיס למחשבה שלא קיים ונותן כבד על פני גרסת הנאשם  צל לעיל מטיל  האמור 

 .ועיקראדם כזה כלל 
  
  

 הוא לא , בבית המשפטעדותו לאחר שהנאשם החליט לחשוף את דייויד במסגרת גם .2

,  של דייוידמשפחתולא שמענו מפי הנאשם מה שם . סיפק כל פרט רלוונטי אודותיו

מה , )שההכלומר מי הם אותם קרובים שאצלם (היכן התגורר בעת שהותו בארץ 
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 אולימה מספר הטלפון שלו וכיוצא באלה נתונים רלוונטיים שעשויים היו , עיסוקו

  .להפיח רוח חיים באותה דמות וירטואלית
שפתח עמו אתר משותף  ,  הנאשם שהיה לו קשר הדוק ויומיומי עם דייוידגרסת לאור

 לא ידע אודותיו דבר למעט שהואקשה להאמין ,  התכוון לעשות עמו עסק משותףואף

 ").   סקורפיון("אט 'שמו הפרטי וכינויו בצ
 לא שיתף אותנו בפרטיו של אותו דייויד מחייבים אחת משתי שהנאשם העובדה

או שהנאשם לא היה באמת מעוניין בחשיפתו ,  קיים אדם כזהשלא או: סקנותמ

 .להגנתו יועיל לא  שיתגלהמתוך הערכה שמה 
  

שורה ששית , 122' עמ( קשה שלא להרים גבה לנוכח דברי הנאשם זה בהקשר

 לאפשר לו גישה לטלפון הסלולארי שלו שתפוס יאותש "כי אילו בימ, )מלמעלה

 דייויד והוא אפילו מוכן לסייע אותולנסות ליצור קשר עם במשטרה הוא מוכן 

באותו מועד  לראשונה זהשכן , מדובר באמירה שמן השפה ולחוץ. למשטרה לאתרו

 בפניהנאשם מעולם לא עתר , עלה שלנאשם יש קושי בהשגת מספר הטלפון של דייויד

יסיון לאתר בית משפט לקבל את הטלפון הסלולארי שלו ולא עשה ולו גם צעד קטן בנ

 .    דייוידאותואת 
  

 חלקו בפרשה לראשונה ואת שלא לתמוה מדוע הנאשם בחר להזכיר את דייויד קשה .3

לא סיפק כל הסבר למסמכים ולראיות , בעוד במשטרה, בבית המשפט

 . שסיבכו אותו בעבירותהאובייקטיביות
  

יוחסים לו  החשדות המוברור שבחקירה הוטחו בפני הנאשם באופן ישיר למרות 

בחר הנאשם , למקרהוהוצגו לו המסמכים הרלוונטיים המסבכים אותו במעורבות 

 pvadim -ו erezavigdהוא טען כי לא היה לו קשר לשמות המשתמש . בהכחשה גורפת

 המשפטהגרסה שמסר בבית . קבצים ומסמכים מפלילים במחשב שלול התכחש ואף

המשותפת והידע שצבר בזכותו לרבות עבודתם , בהקשר למעורבותו של דייויד

 . לא נמסרה במשטרה- ומגוונות שנמצאו במחשב שלושונותבתוכנות 
  

כי באופן ,  מדוע לא מסר את הגרסה הנוכחית במשטרה השיב הנאשםלשאלה במענה

הנאשם אומנם לא העלה טענה ספציפית כנגד מי .  במשטרהאמוןעקרוני אין לו 

מאחר , אלא שלהשקפתו, הלכה בחקירה שלא כעמומחוקריו ולא טען כי נהגו 

 שניתן היה להניח  הרי, שמטרתה של המשטרה היא רק להכשיל את האדם

 . ויסבכו אותו על לא עוול בכפודבריו יעוותו את שהשוטרים
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יש לדחות כבלתי סבירה את האפשרות שהנאשם נמנע .  מדובר בגרסה תמוההפניו על

לנקותו מאשמה ולהביא לשחרורו  גרסת אמת שיכולה הייתה במשטרהמלמסור 

הדברים משוללי היגיון .  העקרוני שלו במשטרההאמוןממעצר ארוך רק בגלל חוסר 

 .רציונאליותבעיני ונעדרים כל 
  

,  לראות שהנאשם לא מילא פיו מים בחקירה ולא שמר על זכות השתיקהנקל, שנית

לק מהשאלות ולא הנאשם ענה באופן ענייני לח.  החיים שלומפילוסופייתכמתחייב 

,  שהודה בעצמוכפי,  בחקירהלשקרהנאשם אפילו לא היסס  . ופרטאחת אף הרחיב 

 לאדםהנאשם התייחס בחקירה , לא זו אף זו. כאשר סבר שהדבר ישרת את מטרתו

 ,voipבשם דייויד כאשר נשאל האם ביצע התקשרויות טלפוניות באינטרנט באמצעות 

 למספר טלפון שיחותתר העלו כי בוצעו לאחר שבדיקת תוצרי האזנת הס, אתז

כי מדובר בידיד ,  טען אזהנאשם). 36/תראה  (David Yaysedמסוים של מנוי בשם 

'  ש7' עמ 3/ת( וכי פרט לשמו הפרטי אינו ידוע עליו דבר באינטרנטאט 'בצשהכיר  

הנאשם בשום אופן לא ציין או אפילו רמז שאותו דייויד קשור לכאורה ). 187-189

 והדבר - מעשים רבים ונוספים שאותם ייחס לו לראשונה בעדותו בבית המשפטדלעו

 .  דרשניבהחלטאומר 
  
ראה  (יאסידכי מבדיקה הוברר שלא קיים בכלל אדם בשם דויד ,  ייאמראגבבהערת (

 הפנה את תשומת הלב לדמיון אפילוניר נתיב . ) לפרוטוקול25' עדות ניר נתיב עמ

 ). AYSD  - הנאשםשבשם שם זה לשם הרשת של
  

שדווקא במצב שבו הנאשם טוען כי ידועה לו זהות האדם שביצע , אומר ההיגיון

 שניתן מנת על לו אינטרס מובהק לשתף את חוקריו  יהיה, לכאורה את המעשים

קשה לראות כיצד יכול , כאשר מנגד, יהיה לאתר את אותו אדם ולאמת את גרסתו

 להיות לרועץ לנאשם או להוות כלי שרת -בבהנחה שהנאשם הוא תם ל– זה גילוי

 . לו  להזיקבידי חוקריו 
  

די , הנאשם נמנע מלחשוף את דייויד מחמת שלא רצה להפלילו, שאולי,  נניחאם גם

שהרי בין כך ובין כך גם ,  את הגרסה שמסר בבית המשפטבמשטרהאם היה מוסר 

עלות על עקבותיו של  אחד שבזכותו ניתן לאתר או לפרטכיום לא מסר הנאשם ולו 

 . אותו דייויד
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 לגרסת הנאשם ברצינותכי לא אוכל להתייחס ,  מכל האמור לעיל היאמסקנה .4

 ידי הנאשם עלשלא ניתן , לא רק שמדובר בגרסה כבושה. בהקשר לדייויד ומעורבותו

 או תימוכיןאלא שמדובר בגרסה בעלמא שאין לה כל , הסבר סביר והגיוני לכבישתה

 .ייתיביסוס רא
  

  
 שקיים אדם בשם לטובתוגם אם נלך לשיטתו של הנאשם ונניח :  יותר מזהאומר .5

 פעל ועשה שהואלא יתכן לדעתי –דייויד ואותו אדם הוא שביצע את החדירות לבנק 

אין זאת אלא ששניהם היו .  שיתוף פעולה עמווללא הנאשם שלכאמור שלא בידיעתו  

 .חדאשותפים ופעלו בצוותא 
 שהנאשם בעצמו העיד עליו - שמעתי מפי הנאשם סיבה שבגללה דייוידלא, ראשית

 האינטרנט בקו מאחורי גבו של הנאשם וישתמש לרעה  יפעל -שהיה ידידו ושותפו

בדומה לנאשם שהיה פורמאלית (  בתנועותיו מוגבלדייויד לא היה ,  הכולאחרי.  שלו

 להתחבר ,ה שהנאשם מייחס לו שיטובאותה באותו אופן ,הוא יכול היה, )במעצר בית

 סיכון עצמי ללא אחר או לפעול מאינטרנט ציבורי וכל זאת אלחוטילכל קו אינטרנט  

 .  ומבלי לסבך את הנאשם
  

, כי מקו האינטרנט של הנאשם בוצעו חדירות רבות מאוד,  הראיות עולהמן, שנית

ת בפעולות  בכתב האישום כאשר חלק מהחדירות היו מלוושפורטאפילו מעבר למה 

כניסה למסך , צפייה בשקים,  כרטיסי אשראיבחיובצפייה : רבות בחשבון כגון

.  גוזלת זמן ואינה נעשית כהרף עיןפניומדובר בפעילות שעל . הזמנת שיקים ועוד

וזאת מבלי ,  עבדו יחדששניהםהאפשרות שדייויד עשה כאמור בנוכחות הנאשם בעת 

 יבצע עבירות שדייוידלא סביר -יותר מכך.  אינה סבירה בעיני-ךלכשם לב שהנאשם 

 יעלה על שהנאשםתוך נטילת סיכון , פליליות בנוכחות הנאשם ממחשבו של הנאשם 

 . עקבותיו
אם תעלה הטענה שאולי דייויד התחבר לקו האינטרנט של הנאשם , זה בהקשר

הרי שאפשרות זו נסתרת מעצם העובדה שמחשבו של , הנאשםמבחוץ שלא בנוכחות 

אפשרות זו , לא זו אף זו.  כפי שפורט קודםהעבירותשם נכרך בעצמו לביצוע הנא

 הוא היה עד לכאורה 6.11.07 בתאריךאינה מתיישבת עם דברי הנאשם לפיהם 

 מסוגל להתחבר לקו של היהאם דייויד . למעשיו של דייויד שבוצעו מתוך דירתו

 בתאריך שדווקאוע  מד- כפי שעשה על פי הנטען במקרים הקודמים-הנאשם מבחוץ

 ?הנאשם יפעל מתוך דירת הנאשם ומהמחשב של 6.11.07
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 בחצי פה ובאופן תיאורטי את האפשרות שהתחברו לרשת שלו מחוץ העלה הנאשם

 עשיית תוך מבחוץ על המחשב  השתלטות שמאפשרת  VNCתוכנתלדירתו באמצעות 

 146' ה עמא(מה שעשוי להסביר את הקבצים שהתגלו במחשבו , במחשבפעולות 

שהנאשם הודה בעצמו שעל מנת להשתלט על מחשב של אחר , עקאדא ). לפרוטוקול

-145' ראה עמ( צורך בקבלת אישור של האחר להשתלטות יש VNC תוכנתבאמצעות 

נמצאנו למדים אפוא שגם אפשרות זו אינה רלוונטית כדי להסביר ). לפרוטוקול 146

 . בייחוס המעשים לדייוידהבעייתיותאת 
  

,  לייחס לו את ביצוע העבירותהגיוני מהטענות שנשמעו מפי הנאשם הייתה שלא אחת .45

לא רק שהוא לא היה , לדבריו. עקבותיוהיה דואג לטשטש את , שכן אילו היה מבצע אותן

-אלא שאם היה עושה כן, שבדירתומעלה בדעתו לחדור לחשבונות הבנק מקו האינטרנט 

מה שהיה מונע כל ,  תוכנה שהייתה ברשותוצעותבאמ I.P -היה משנה את כתובת ה

 .  עקבותיואפשרות לעלות על 
  

 שלא השכילו לטשטש את נאשמיםמידי יום עומדים לדין , ראשית:   יש להשיבכך על

להפעיל אמצעי , אולי, עצם העובדה שנאשם יכול היה. עקבותיהם ונתפסו בקלקלתם

 ביצע את שלא אינה ראיה לכך -כןזהירות נוספים או לנהוג ביתר תבונה ולא עשה 

 .    העבירות
  

הנאשם נקט גם נקט בדי והותר אמצעי זהירות , ככל שניתן להיווכח בענייננו, מקרה בכל

 מסווה היטב את פעולותיו ומנצל כדבעי את הסיטואציה המיוחדת בה היה שהואתוך 

 .נתון
  

דבר לא ידע על כך  שאיש מהגורמים המוסמכים או הרשויות הנוגעות בויכוח אין

מדובר בכתובת שלנאשם לא היה קשר .  בלוד12לובלין '  ברחבדירהשהנאשם שוהה 

 יכול היה בהחלטהנאשם  .  היה לקשור אותו אליה ראייתיתניתןפורמאלי אליה וגם לא 

 זו לא.  ל" הנשבדירהלצאת מתוך הנחה שלא ניתן יהיה לקשור בינו לבין קו האינטרנט 

, ש בתנאים מגבילים של מעצר בית מלא במגדל העמק" צו ביממכוחן היותו נתו, אף זו

 .   עבורומושלםהייתה בבחינת אליבי 

  
עד כדי , תוך נקיטת אמצעי טשטוש והסוואה יעילים,  זה בוצע בתחכום רבבתיק" עוקץ"ה

. לא הצליחו החוקרים להתחקות אחר איש מאנשי החבורה, פרט לנאשם, כיוםשגם , כך

ל וכן "במספרי טלפון שהובילו לחו, ל" בשרתי אינטרנט בחושימוש ראינו שנעשה
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 בעצמםהם היו  , אשר לא רק שלא הכירו איש מראשי החבורה' גבחשבונות בנק של צדדי 

 של הנאשם ושותפיו הייתה  ההגיוניתהנחת המוצא , מן הסתם, משכך. קורבן להונאה

 .  יהיה לעלות על עקבותיהםניתן בנקל שלא

  
אבל ,  הבנק מקו האינטרנט שבדירתולחשבונותהרי שהנאשם אומנם חדר , די בכך לא אם 

 יצר בכך מחסום נוסף מפני הנאשם. דאג שאת משיכות הכספים לא יעשו מדירתו

תיבדקנה רק ,  חקירהתתבצעשאם , מתוך שהניח כנראה, האפשרות שיעלו על עקבותיו

שלא יעלה על ,  היה בסיס להעריךלנאשם.  הגלישה שבה הועברו כספיםשל I.P -כתובות ה

או , שעתייםשל  חדירות אחרות בטווח זמנים של I.P החוקרים לבדוק כתובות דעת

 לא ניתן היה לקשור בין החדירות שבהן הועברו כספים אל החדירות מקרהשבכל , שסבר

 .  שלומהאינטרנטהאחרות שבוצעו 
  

שאלה ספציפית שנשאל על ידי   במענה לנתיב זה ראוי להפנות לדבריו של ניר בהקשר 

 ):לפרוטוקול 23' עמ (הסנגור
  

     -I.P הוא יבצע את זה מהעבירה לך הגיוני שאם הנאשם רוצה לבצע את ונראה.   ש"

 ? שמועל שרשום
-ה. י חשבונות אחרים" למקומות אחרים עהוביל I.P-ה מאוד לא הגיוני ולכן זה .ת

I.P הרק בדיקה יותר מעמיקה עם .  הוביל אותנו לדירתו של הנאשםלא- caller 

I.D אותנו לדירת הנאשםהובילה ." 
  

אלא לשמות משתמש שאינם  הוביל ישירות לנאשם לא I.P-שה,  אפואהרואות עיננו

 .I.P-ה אולי לא חש הכרח לשנות את הנאשם , ולכן, שייכים לנאשם
  
 עוד בחודש היו כבהה  החדירה הראשונות לחשבונו של אוסמהפעולותכי  ,  יש לזכורעוד 

 .   הייתה כל חקירה ובדיקהלא,  לאורך מספר חודשים,  כאשר לאחריהן2007יולי 
נהג בשאננות ולא הפעיל אמצעי הסוואה , בטחוןלא מן הנמנע שהנאשם חש ,  כזהבמצב 

 .  על אלה שכבר היו בשימושוואבטחה נוספים
  

 ניתן -ירתו ולא מקו אינטרנט זר הנאשם מדפעלאם תישאל השאלה מדוע בכל זאת , מנגד 

 המעקב והגישוש בחשבונות השונים הבדיקהפעולות . גם לכך למצוא תשובה הגיונית

 שלא נוח לבצע פעולות כאלה רקלא . גוזלות מדרך הטבע זמן, בטרם העברת הכספים

,  לצו בית המשפטבניגודאשר הימצאותו בלוד הייתה , מאינטרנט ציבורי אלא שהנאשם
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 בתדירות גבוהה מלהימצאהיה בכל זאת צריך להיזהר , היה נתון במעצר ביתוהוא גם 

 שלא היו בתי העידהנאשם גם . ולפרקי זמן ארוכים מידי במקומות ציבוריים מסוג זה

.  לדירתובסמוך קפה  אינטרנטגם לא היה  , מן הסתם, ולכן ) 114' עמ(קפה בשכונתו 

 נראתה וכנראה שהיא לא , יותרהרבהחה   נוהייתהלדידו של הנאשם הפעילות מן הבית 

 .מידילו מסוכנת  
  

 פעל כחלק מחבורה שביצעה את שהנאשם העלתה טענה נוספת ולפיה בהנחה ההגנה .46

-לא ל,  לבין אחרים לרבותהנאשםכיצד זה שלא נמצאה כל ראיה לקשר בין , העבירות

 . או לאותם אנשים שלחשבונותיהם הופקדו הכספים" אלכס"
  

 בין לא נמצא רמז לתקשורת הנאשםהמציאות מלמדת שבחיפוש במחשבו של , ןאכ 

.  גורמים שביצעו לכאורה את משיכות הכספים מחשבונות המתלונניםאותםהנאשם לבין 

 .התקיים אסמכתא כאמור אין בהם כדי להעיד שקשר כזה לא אואלא שהעדר תיעוד 
, ר לתוכנת סוס טרויאני ובכל זאת נמצא זכלאאין ויכוח שבמחשבו של הנאשם ,  למשלכך 

 הבנק הפיקטיבי ממחשבו של לחשבוןכאשר בוצע התרגיל המשטרתי והחוקרים נכנסו 

 לאותו חשבון מקו חדירההוברר שזמן לא ארוך לאחר מכן הייתה , אוסמה כבהה

 לבין אחר או הנאשםיש להסיק מכך שהיה אמצעי תקשורת בין . האינטרנט של הנאשם

 או זכר תיעודובכל זאת לא נמצא , לו את האינפורמציה הרלוונטיתאחרים שהעבירו 

 .לקשר זה
  

 שהוברר למרותש,  הוא מסבירשבה וסרשטיין זה יש להפנות לעדותו של ארתור בעניין 

היה לא ניתן ,  לבצע שיחות באמצעות האינטרנטכדי VOIP בתוכנת שתמששהנאשם ה

 ).  לפרוטוקול35' עמ(לבדוק אותן ה הי וגם לא ניתן שבוצעולקבל מידע על השיחות 
אין פירושה שלא -המחשב לשיחות  תיעוד נמצאשהעובדה שלא , מכאן יש להסיק

 .תקשורתהתקיים קשר או שלא היה מנגנון 

   
.  אחד יכול להיות שהקשר לא התבצע דרך האינטרנט אלא בדרך אחרתאפשרי הסבר

צא בבית בכל זאת לא נרתע שהנאשם חרף היותו אמור להימ, לזכורבעניין זה יש 

/עת( לעדותו של עד התביעה החוקר הפרטי גולן פינחס להפנותיש . ולהסתובב מחוץ לבית

הוא ראה את ,  בלוד12לובלין '  בתצפית על הבית ברחשמוקםבעת , לפיה)  ואילך58'  עמ8

יש להפנות אל , שנית.  מהימים בהם ישב בתצפיתאחדהנאשם מסתובב מחוץ לביתו בכל 

שהנאשם עבד , שם אישר)  לפרוטוקול140' עמ(רי עד ההגנה מר יחיאל רוזנברג דב
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 והועסק אצלו בשירותי מסירת כתבי נובמברבשירותו עד ממש לפני מעצרו עובר לחודש 

 .פ"והוצלבית דין 
  

הנאשם הודה בעצמו כי .  במחשב הנאשםשנמצאה Track Eraser טמון בתוכנת אחר הסבר

 תוכנת מחיקת עקבות שהיא Track Eraser ויומיומי תוכנת קבועפן הפעיל במחשב שלו באו

.  כל היסטוריית הגלישה שלואתומטרתה להבטיח את הפרטיות של המשתמש ולמחוק 

 .מהמחשביש בסיס איתן להניח שהאינפורמציה נמחקה , משכך
 כישלמרות שהנאשם הודה  ,  אחרונה זו ניתן למצוא בעצם העובדהלאפשרות אינדיקציה

 עם דייויד  וכן סיפר בהודעתו שהוא לרבות, ביצע אינסוף התקשרויות עם גורמים שונים

לא נמצא במחשב שלו כל רמז או אסמכתא , ועוד ICQר 'מסנגמתקשר באמצעות 

 התובעת בעניין זה השיב הנאשם כי תיעוד זה קיים גם לשאלתבמענה . להתקשרויות אלה

לא -אם כך).  לפרוטוקול147-149' עמ(אותו  למצוא ידעוקיים במחשב אך החוקרים לא 

לא , לרבות הדיסק הקשיח של המחשב,  לעיונוהועמדאשר כל החומר , ברור מדוע הנאשם

 . באמצעות מומחה מטעמוביןבין בעצמו , ל"טרח למצוא את התיעוד הנ
  

:  לומר לעניין ההכרות או הקשר של הנאשם עם מעורבים נוספים בפרשהצריך עוד

 אלכס לצורך בשם בקשר עם גורם בינלאומי הוא הנאשם אם  נשאלמשטרה בהודעתו ב

). 209-210'  ש7' עמ 3/ת" (לא זוכר אם אני מכיר את אלכס: "ל והוא השיב"הלוואות בחו

/ ת( זהה בשאלהתשובה מעורפלת ומתחמקת זו לא רק שהיא סותרת תשובה אחרת שלו 

 .דרשניהחלט אומרת אלא שאין בה הכחשה מפורשת והיא ב, )77-78' ש 2
 את המסקנה מחזקות) 3/ת(תשובותיו של הנאשם בקשר לספר הטלפונים שלו , כן כמו

 נשאלכאשר , כך למשל. בדבר אמצעי תקשורת וקשרים שלו עם גורמים רלוונטיים

ולצידם מספר טלפון מסוים " בלגיה קייב "'ד 3/בתהנאשם בחקירה נגדית לפשר הרישום 

 בשימושו כאשר הוא נוסע חדשות המצוימספר של מכשיר טלפון  כי מדובר ב,טען הנאשם

, שלא נתפס על ידי המשטרה, זהמכשיר טלפון ).  לפרוטוקול136' עמ(לבקרים לרוסיה 

 . אחריהןלהתחקות התקשרויות שונות שלא ניתן היה הסביראולי יכול ל
תה  התובעת מרמזת בשאלכאשר, 'ב3/בת" ויקטור" נשאל לגבי הרישום גם הנאשם

אדם שמעורבותו בקשר להלוואות עולה מחומר (, זלצמן לויקטורלאפשרות שהכוונה היא 

 היא  שהכוונה באומרו הנאשם תשובת). 20/תראה -ל" שהוא נמצא בחווהובררהראיות 

היא עד ,  זוגו תדע על קיומהשבתשהוא לא היה מעוניין " ויקטוריה" שלו בשם לחברה

 .שלנאשם היה גם היה מה להסתיר-וצר הרושם ההפוך עד שנ, כדי כך בלתי מעוררת אמון
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 :המשפטי הפן
  

כ הנאשם לא העלה טענות משפטיות "ב.  בין הצדדים היא עובדתית בעיקרההמחלוקת .48

, ועם זאת,  בכתב האישוםלנאשםהמתייחסות לחלותן או פרשנותן של העבירות שיוחסו 

 :בקצרהאתייחס למספר היבטים 
  

יש ראיות לקבוע כי הנאשם התחבר באמצעות האינטרנט , ח לעיל ונותשפורט כפי

כפי ,  אלה בוצעוחדירות.   בנק לאומי ובנק הפועלים ללא הסכמתםלקוחותלחשבונות של 

 כספים במרמה להוצאתשכבר הוסבר קודם כחלק מהחבירה העבריינית שנועדה 

 . מחשבונות הבנק
  

 :עים קוב1995-ה" המחשבים תשנלחוק 5- ו4 סעיפים 
  

; מאסר שלוש שנים —דינו , צא במחשבנמודר שלא כדין לחומר מחשב ההח .4 

חדירה באמצעות התקשרות או  —" חדירה לחומר מחשב", לענין זה

מחשב  אך למעט חדירה לחומר, או על ידי הפעלתו, התחברות עם מחשב

 .1979–ט"תשל, שהיא האזנה לפי חוק האזנת סתר
דינו , ט על פי חוק זהמעל,  כדי לעבור עבירה על פי כל דין4סעיף ושה מעשה האסור לפי הע .5

 .מאסר חמש שנים —
  

 חדירה לחומר מחשב שלא המחשבים לחוק 4'  אפוא על פי סעמהווים הנאשם  של מעשיו

 .עבירהדהיינו לצורך ביצוע , 5בנסיבות סעיף , וזאת, כדין
  

  
, כי מחמת טעות,  הסבירה בסיכומיהמההמאשיכ "ב,  לסעיפי חוק הגנת הפרטיותבהקשר .49

 הסעיף הקובע את העבירה של הוא,  לחוק5הושמט מכתב האישום אזכורו של סעיף 

בשל .  את הפגיעההמגדיר 2ואוזכרו רק החלופות השונות של סעיף ' פגיעה בפרטיות'

 מלואהשלב המתקדם בו התגלתה הטעות ומאחר שלנאשם ממלא ניתנה למעשה 

ן מפני העבירות לפי חוק הגנת הפרטיות שאוזכרו כאמור בכתב ההזדמנות להתגונ

 לחוק סדר הדין 184 סעיף לפיהיא עתרה לעשות שימוש בסמכות בית משפט  , האישום

 לחוק הגנת הפרטיות ככל שיוכח 5 בעבירה לפי סעיף הנאשםהפלילי ולהרשיע את 

או הסתייגות כ הנאשם לא הביע התנגדות "ב. בפרטיותשבמעשיו הוא גרם לפגיעה 

 .   מהבקשה

ומר
 י

 ירה
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הפגיעה בפרטיות המתלוננים באה לידי  , הבנקבעקבות החדירה לחשבונות ,  שלנובמקרה 

 :כדלקמן, ל" לחוק הנ2' סעי של   9. 5ביטוי בחלופות 
  

 : מאלהאחת בפרטיות היא פגיעה .2 
בלי , או שימוש בתכנו, לפרסום תוכן של מכתב או כתב אחר שלא נועד העתקת )5(

 ולא עברו היסטוריוהכל אם אין הכתב בעל ערך , שות מאת הנמען או הכותבר

 אלקטרוני לרבות מסר –" כתב", לענין זה; חמש עשרה שנים ממועד כתיבתו

 ; 2001-א"התשס, כהגדרתו בחוק חתימה אלקטרונית

,  לאחרמסירתה בידיעה על עניניו הפרטיים של אדם או שימוש  )9( 

 ;שלא למטרה שלשמה נמסרה

  

נוסחו של  פי שימוש בתוכנו של כתב שלא נועד לפרסום על מהווים הנאשם מעשי

 .  9ק ' פי נוסחו של סעעל וכן שימוש בידיעה על ענייניו הפרטיים של אדם  5ק "סע

 

  
 מחלוקת שלא הובאו ראיות לכך שהנאשם בעצמו ביצע את פעולות העברת הכספים אין .50 

ווים עבירה של גניבה מהמתלוננים המפורטים מעשים המה,  האינטרנטבאמצעות

 .כלפי הבנקבנסיבות מחמירות  של קבלת דבר במרמה ועבירה 1-4באישומים 

  
הנאשם נקשר למסכת העבריינית שתוארה בכתב ,  פי הראיות שהובאו בפנישעל מאחר

הרי שהוא אחראי לכל הפעולות או ,  ושלם כפי שפורט בהכרעת הדיןברורהאישום במארג 

ואין נפקא מינה שהוא עצמו לא ,  החבורה מכוח דיני השותפותידיבירות שבוצעו על הע

 ביצע את משיכת הכספים 
  

כולם עבריינים .  משמשים גוף אחד לביצוע המשימות העברייניותבצוותא המבצעים

 ).250) 3(נ  4389/93פ  "עראה ( כול אחד מהם היא ישירה שלהאחריות . ראשיים
 ,נקבע ועוד

אין צורך כי כל אחד מהמבצעים בצוותא יקיים את כל היסודות ,  אחריותגיבושלשם "

פ "דנ" (המבצעים בצוותא הם גוף אחד הפועל באמצעות זרועות שונות...העובדתיים

 ).50) 5(נב, משולם 1295/96
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 זה מדובר במרמה בנסיבות בתיק שעלו  הנסיבות מקבלת את טענות התביעה כי לאור אני .51

 .והשיטתיותמשך הזמן , התחכום,  לאור היקף הפעילות ותמחמיר

   
 :סיכוםל
  

 :כדלקמןאני קובעת ,  כל האמור לעיללאור .51
  

 בנסיבות מחמירות במרמהקבלת דבר ניסיון ל מזכה את הנאשם מעבירות של אני .א

, 1977-ז" לחוק העונשין תשל25+ סיפא415 -ו  384+25  לפי סעיפיםגניבהנסיון ו

 .החמישי לו באישום המיוחסים

 

, חדירה לחומר מחשב בעבירות של ת הנאשם מרשיעה אאני 1-4בהתייחס לאישומים  .ב

 לחוק 5 לפי סעיפים , קבלת דבר במרמה ופגיעה בפרטיות, נסיון גניבה, גניבה

 לחוק העונשין 25+  סיפא 415- סיפא ו415, 25 +384, 384  ,1995-ה"המחשבים התשנ

 .1981-א" התשמהפרטיותלחוק הגנת ) 9(2, )5(2  ,5 וסעיפים, 1977-ז"תשל

 
22 שפורטו בסעיף  גם על העובדות הנוספותחלה ההרשעה ,הרביעי לאישום בהתייחס

 .להכרעת הדין) 3(

 
חדירה לחומר בעבירות של הנאשם  ת מרשיעה אאני, בהתייחס לאישום החמישי.   ג

לחוק הגנת ) 9(2 -ו, )5(2 ,5- ו לחוק המחשבים5 לפי סעיפים , מחשב ופגיעה בפרטיות

 . הפרטיות
 . להכרעת הדין24ההרשעה חלה גם על העובדות הנוספות שפורטו בסעיף  

 

 

 חדירה לחומר בעבירות שלהנאשם  תמרשיעה אאני , בהתייחס לאישום השישי .ד

לחוק הגנת ) 9(2 -ו, )5(2 ,5- ו לחוק המחשבים5 לפי סעיפים , מחשב ופגיעה בפרטיות

 .הפרטיות

  

                                                                                 
 .במעמד הצדדים, )2009 בפברואר 17(ט "תשס,  בשבטג"כ, ניתנה היום
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 שופטת, גיליה רביד
 

 
 

 

 


