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מתפרסמת בזה הצעת חוק מטעם הממשלה:

הצעת חוק התמודדות עם תקיפות סייבר חמורות במגזר השירותים 
הדיגיטליים ושירותי האחסון )הוראת שעה - חרבות ברזל(, 

התשפ"ד-2023
הצעות חוק הממשלה - 1688, כ"ג בכסלו התשפ"ד, 6.12.2023

בחוקזה-עצהגדרות

"חומרמחשב","מחשב","פלט"ו"תוכנה"-כהגדרתםבחוקהמחשבים;

ביוםכ"בבתשריהתשפ"ד)7באוקטובר2023(,  כללי
פתחוארגוניטרורבמתקפהרצחניתנגדכוחות 
הביטחוןואזרחימדינתישראלצמתקפהזוגבתהאתחייהם
שלמאותאזרחיםושיבשהאתמערךהחייםבחזיתובעורף
במדינהצבעקבותמתקפהזוהכריזשרהביטחון,באותוהיום,
עלמצבמיוחדבעורף,מכוחסמכותולפיסעיף9ג)ב()ע(
לחוקההתגוננותהאזרחית,התשי"א-ע95עצבהתאםלסעיף
9ג)א()5(לאותוחוק,החליטהועדתהחוץוהביטחוןשל
,)2023 )2עבאוקטובר הכנסת,ביוםכ"זבתשריהתשפ"ד
לאשראתההכרזהבשטחהשלכלמדינתישראל,והכרזה
זומוארכתמזמןלזמןצכמוכן,הוכרזבצבאהגנהלישראל
)להלן-צה"ל(עלמבצע"חרבותברזל",וועדתהשרים
לענייניביטחוןלאומיהחליטהעלנקיטתפעולותצבאיות
הממשלה, לחוק־יסוד: 40 לסעיף בהתאם משמעותיות,
והודיעהלגביהןלוועדתהחוץוהביטחוןשלהכנסתביום
כ"גבתשריהתשפ"ד)8באוקטובר2023()להלן-הפעולות

הצבאיותהמשמעותיות(צ

במסגרתהפעולותהצבאיותהמשמעותיותהמתמשכות
מאזהמועדהאמור,מתחוללתעלייהגםבהיקףובעוצמה
שלתקיפותסייברנגדגופיםאזרחייםבמשקהישראליצ
מטרתתקיפותסייבראלההיאלפגוע,כחלקמהמתקפה
המשולבתהמכוונתכלפיחוסנהשלמדינתישראל,גם
בכלכלהובתפקודוהתקיןשלהמשקהישראליצתקיפות
לפגיעה הסייבר, במרחב לפגיעה להביא עלולות סייבר
בעולםהפיזי)למשלפגיעהבמערכותרפואיותאובתשתיות
אנרגיה(,לפגיעהקשהבתפקודהמשק,ואףלפגיעהבחיי
אדםצתקיפותהסייברהולכותוהופכותמתוחכמותיותר,

ותוצאותיהןקשותיותרומורכבותיותרלטיפולצ

חברותהמספקותשירותיםדיגיטלייםושירותיאחסון,
גבוהה בחיבוריות מתאפיינות המוצע, בחוק כהגדרתם
ממשלה משרדי לרבות הישראלי, במשק רבים לגופים
תשתיות ביטחוניים, גופים גם ובהם ציבוריים, וגופים
המשק, של לתפקודו חיוניים וארגונים קריטיות מדינה
ועודצבשלחיבוריותזו,הנזקשנגרםמתקיפתחברותאלה

עלוללהתפשטולהשפיעעלחברותרבותבמשקצ

נוסףעלכך,למרותרגישותןוחשיבותןהמשקיתשל
חברותאלה,איןכיוםגורםממשלתיהאמוןעלהסדרת
פעילותןבכלהנוגעלהגנתהסייברצלענייןחברותכאמור
של הסדרה קיימת אישי, מידע מעבדות או המחזיקות

פעילותזועלידיהרשותלהגנתהפרטיותצ

בנסיבותאלה,ספקיםשלשירותיאחסוןושלשירותים
בייחוד סייברצ לתקיפות מועדף יעד מהווים דיגיטליים
בתקופתהלחימההנוכחית,תקיפותסייברחמורותנגד
ספקיםאלהעלולותלהביאלפגיעהרחבהבביטחוןהמדינה,

בביטחוןהציבוראובקיוםהאספקהוהשירותיםהחיונייםצ

התקינה לעיל, המתואר הצורך עם להתמודד כדי
הממשלה,ביוםי"דבכסלוהתשפ"ד)27בנובמבר2023(,את
תקנותשעתחירום)חרבותברזל()התמודדותעםתקיפות
ושירותי הדיגיטליים השירותים במגזר חמורות סייבר
האחסון(,התשפ"ד-2023)להלן-תקנותשעתהחירום(,
הלאומי, הסייבר במערך מוסמך עובד מסמיכות אשר
הגופים(, - )להלן במלמ"ב או הכללי הביטחון בשירות
להודיעלספקעלקיומושלחששלתקיפתסייברחמורה
נגדו,ובהמשךלכך,במקריםמסוימים,לתתלספקהנתקף
הוראותלצורךאיתורהתקיפה,מניעתהאובלימתהצהחוק

המוצענועדלהחליףאתתקנותשעתהחירוםצ

סייבר שתקיפת קבע מוסמך גורם אם כי מוצע
שמתרחשתאועומדתלהתרחשנגדספקשירותיאחסון
אושירותיםדיגיטליים,היאתקיפתסייברחמורה,אזייוכל
עובדמוסמךכהגדרתוהמוצעתלהודיעלספקעלהתקיפהצ
עלפיהמוצע,הגורםשמוסמךלקבועאםתקיפתסייברנגד
ספקכאמורהיאתקיפתסייברחמורההואמנהלמוסמך-
גורםבכירבתחוםהסייברבמערךהסייברהלאומי,בשירות
כמפורט הגופים(, - )להלן במלמ"ב או הכללי הביטחון
בהגדרההמוצעתצהמנהלהמוסמךיקבעכיהתקיפההיא
תקיפתסייברחמורהאםמצאכיישחששממשישיש
בהכדילפגועבביטחוןהמדינה,ביטחוןהציבוראובקיום
מאפייניה, בשל וזאת החיוניים, והשירותים האספקה
לרבותמיתארהתקיפהאוזהותהתוקף;בשלהתרחשותה
במהלךתקופתהפעולותהצבאיותהמשמעותיות;ובשל
קיומושלחששממשישהיאבעלתהשפעהמשמעותית
שאינהמוגבלתלספקהנתקףצאםקבעכאמור,יוכלעובד
מוסמךמאותוגוףשעימונמנההמנהלהמוסמך,להודיע

לספק,עלקיומושלחששכאמורצ

כאמור, המוסמך העובד הודיע אם לכך, בהמשך
וככלשהספקהנתקףלאיפעלבאופןהולםובתוךפרקזמן
סבירלטיפולבתקיפתהסייברהחמורהאויגישתצהיר
בדבריישוםהנחיותאבטחהבתקןרלוונטי)כמפורטלהלן
בדבריההסברלסעיף3להצעתהחוק(,יהיהרשאיהעובד
המוסמךלתתלספקהנתקףהוראותלביצועפעולהלצורך

איתורהתקיפה,מניעתהאובלימתהצ
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"חוקהמחשבים"-חוקהמחשבים,התשנ"ה-995עע;

"חוקלהסדרתהביטחון"-חוקלהסדרתהביטחוןבגופיםציבוריים,התשנ"ח-998ע2;

"מלמ"ב"-הממונהעלהביטחוןבמערכתהביטחוןכמשמעותובסעיףע2לחוקלהסדרת
הביטחון;

"מנהלמוסמך"-אחדמאלהאוממלאמקומו:

ראשיחידתהמודיעיןוההכוונהבחטיבתאיומיסייברבשב"כ; )ע(

ראשמרכזתגובה)IR(במערךהסייבר; )2(

ראשהיחידההטכנולוגיתבמלמ"ב; )3(

"מערךהסייבר"-מערךהסייברהלאומיכהגדרתובחוקלהסדרתהביטחון;

"ספק"-אחדמאלה:

מישעיסוקובאספקתשירותיאחסוןאושירותיםדיגיטליים,ומתקייםחיבור )ע(
פיזיאולוגי,קבועאועיתי,אושמתבצעתהעברתחומרמחשבקבועהאועיתית,

ממחשביהספקלמחשבימקבלשירותיו;

מישעיסוקובאספקתשירותיתחזוקה,ניהולאובקרהשלשירותיאחסון )2(
אושירותיםדיגיטליים;

"עובדמוסמך"-כלאחדמאלה:

התשס"ב-32002, הכללי, הביטחון שירות בחוק כהגדרתו השירות עובד )ע(
שהוסמךבכתבלענייןחוקזהבידיראשחטיבתאיומיסייברבשב"כאובידי

ממלאמקומו;

עובדמערךהסייברשהוסמךבכתבלענייןחוקזהבידיראשחטיבתההגנה )2(
במערךהסייבר;

ההוראות רק יינתנו כי להבטיח כדי כך, על נוסף
החיוניותלהתמודדותעםתקיפתהסייברהחמורהאשר
פגיעתןבנסיבותהענייןהיאהפחותהביותר,מוצעלקבוע
מתן טרם לשקול מוסמך עובד שנדרש השיקולים את
הוראותלספקצכמוכן,מוצעלקבועהוראותלענייןסודיות

המידעשיתקבלמספק,אפשרויותהשימושבוומחיקתוצ

הנחתהעבודהשלגורמיהממשלההנוגעיםבדבר
היאשמרביתהספקיםיטפלובאופןהולםבתקיפתהסייבר
החמורה,בוודאיבעתמלחמה,ואםיבקשואףיינתןלהם
סיועוהכוונהעלידיהגופיםצברם,החקיקהנועדהלהקנות
הצבאיות בפעולות הכרוכה החירום בתקופת סמכות,
המשמעותיות,לתתהוראותלספקישירותיםדיגיטליים

אושירותיאחסוןאשרלאיפעלוכךצ

בהתאם,מוצעלהסדיראתסמכויותמערךהסייבר
הלאומי,שירותהביטחוןהכלליאוהממונהעלהביטחון
הוראת במסגרת כאמור, הוראות לתת הביטחון במשרד
של תחילתו מיום חודשים שישה בתום שתפקע שעה,
החוקהמוצע,אלאאםכןתוארךתקופתתוקפהעלידי

ראשהממשלה,בצושייקבעבהתייעצותעםשרהביטחון
לתקופות הכנסת, של והביטחון החוץ ועדת ובאישור
נוספותשלאיעלועלשלושהחודשיםכלאחתולאיותר
משישהחודשיםבמצטבר,אםמצאכיהדברנדרשעקב

התמשכותןשלהפעולותהצבאיותהמשמעותיותצ

כאמורהחוקהמוצעבאלהחליףאתההסדרשנקבע
בתקנותשעתהחירוםועלכןמוצעלבטלןצ

בסעיףזהמוצעלקבועהגדרותלמונחיםשנעשה  סעיף 1
בהםשימושבחוקהמוצעצ 

החוקהמוצענועדלחולעלמישעיסוקובאספקת
שירותיאחסוןאושירותיםדיגיטליים,בעיקרבשלהיותם
חלקמשרשרתהאספקהשלגופיםרביםבמשקהישראלי,
כאשרהחיבוריותהגבוההשלספקיםאלהעלולהלהיות

מנוצלתעלידיתוקפיםלגרימתנזקרחבהיקףצ

החוק יחול שלגביו "ספק", להגדיר מוצע בהתאם,
המוצע,כמישעיסוקובאספקתשירותיאחסוןאושירותים
דיגיטלייםבעבוראחריםוכןמתאפייןבחיבוריותגבוהה

ס"חהתשנ"ה,עמ'366צ ע

ס"חהתשנ"ח,עמ'348צ 2

ס"חהתשס"ב,עמ'79עצ 3
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לענייןספקשלהגופיםהמנוייםבפרטים2ו־3לתוספתהראשונהלחוק )3(
להסדרתהביטחון-עובדהמלמ"בשהוסמךבכתבלענייןחוקזהבידיראש

היחידההטכנולוגיתבמלמ"ב;

"פעולהלהגנתסייברבחומרמחשב"-מתןהוראותלמחשבבשפהקריאתמחשב
לצורךהגנתסייבר,ובכללזההוראהלסריקה,עיבוד,הסרהשלחומרמחשב
הנוגעלתקיפתסייבר,התקנתסוגתוכנהשפעולתהמוגבלתלרשתהספקבלבד,

חסימהאוניתוקשלמחשב,אויצירתעותקשלחומרהמחשב;

שעליהן המשמעותיות הצבאיות הפעולות - המשמעותיות" הצבאיות "הפעולות
החליטהועדתהשריםלענייניביטחוןלאומילפיסעיף40לחוק־יסוד:הממשלה4,
והודיעהלגביהןלוועדתהחוץוהביטחוןשלהכנסתביוםכ"גבתשריהתשפ"ד

)8באוקטובר2023(;

"צה"ל"-צבאהגנהלישראל;

"שב"כ"-שירותהביטחוןהכללי;

"שירותיאחסון"-שירותיאחסוןשלחומרמחשבהניתניםבעבוראחר,אושירותי
אספקתתשתיתלאחסוןאולעיבודשלחומרמחשב;

"שירותיםדיגיטליים"-שירותשהואאחדמאלה,הניתןבעבוראחר:

שירותיתוכנהלרבותכתיבה,התאמה,שינוי,בדיקה,תמיכה,מחקרופיתוח; )ע(

שירותיניהולאוהפעלהשלמערכותמחשביםהמשלבותחומרה,תוכנה )2(
וטכנולוגיותתקשורת;

של תצורה והגדרת התקנה שחזורם, או הזנתם נתונים, עיבוד שירותי )3(
מחשבים,התקנתתוכנהאושירותיהגנתסייבר;

אלא מזדמנת אינה אשר השירותים(, )למקבלי כאמור
שירותי באספקת שעיסוקו כמי וכן עיתית; או קבועה
תחזוקה,ניהולאובקרהשלשירותיאחסוןאושירותים

דיגיטלייםצ

מוצעלהגדיר"שירותיאחסון"כשירותיאחסוןשל
אספקת שירותי או אחר בעבור הניתנים מחשב חומר

תשתיתלאחסוןאולעיבודשלחומרמחשבצ

שורהשלשירותיםשייחשבו מוצעלמנות כמוכן
ל"שירותיםדיגיטליים"לענייןהחוקהמוצעצ

מוצעלהגדיר"עובדמוסמך"כעובדמערךהסייבר
של ספק ולעניין הביטחוןהכללי, שירות עובד הלאומי,
הגופיםהמנוייםבפרטים2ו־3בתוספתהראשונהלחוק
הסדרתהביטחון-אףעובדהמלמ"ב,ובלבדשכלעובד
כאמורהוסמךבכתבעלידיגורםבכירבגוףשעימוהוא

נמנה,לענייןהחוקהמוצעצ

עודמוצעלהגדיראתהמונח"פעולהלהגנתסייבר
העובד לכך התנאים בהתקיים אשר מחשב", בחומר
המוסמךיהיהרשאילהורותלספקלבצעהצעלפיהמוצע
פעולהכאמורכוללתמתןהוראותלמחשבבשפהקריאת
המנויות הוראות זה ובכלל סייבר, הגנת לצורך מחשב

בהגדרההמוצעתצלענייןהתקנתסוגתוכנהשפעולתה
מוגבלתלרשתהספקבלבד,אשרנכללתבהגדרההמוצעת,
יובהרשבהתאםלהנחייתהיועצתהמשפטיתלממשלה
מספר2500צעמיוםי"אבתשריהתש"ף)0עבאוקטובר9ע20(
בדבר"כלליםמנחיםלגיבושהסדריםדיגיטליים",שלפיה
"הסדרדיגיטלילאיעדיףככלהניתןאמצעיטכנולוגיאחד
עלפניאמצעיטכנולוגיאחר,אםשניהםמגשימיםאת
לקבוע מוצע ההסדר", אותו של והמטרות השימושים
סוג התקנת על להורות רשאי יהיה המוסמך שהעובד
תוכנהולאעלהתקנתתוכנהמסוימת,מקוםשבוישיותר
מתוכנהאחתהמגשימהאתאותםהשימושיםוהמטרותצ

עלפיהמוצע,"תקיפתסייבר"היאפעולהאוחשש
ממשילפעולה,שנועדהלפגועשלאכדיןבשימושבמחשב
בהגדרה המנויות הפעולות לרבות מחשב, בחומר או

המוצעתצ

כאמור,מוצעלקבועשבכלאחדמהגופיםיוגדרמנהל
מוסמךשיוקנולוהסמכויותשלהלן:

סמכותלקבועכיתקיפתסייברשמתרחשתאועומדת אצ
לתנאים בהתאם חמורה סייבר תקיפת היא להתרחש

המפורטיםבסעיף2לחוקהמוצע;

ס"חהתשס"א,עמ'58עצ 4

ר ב ס ה י  ר ב ד



ע36 הצעותחוקהממשלה-688ע,כ"גבכסלוהתשפ"ד,2023צ2עצ6

אספקהאוהתקנהשלמחשביםאושלציודבקרה,המהוויםחלקממכונות )4(
וציודתעשייתי;

"תקיפתסייבר"-פעולהאוחששממשילפעולה,שנועדהלפגועשלאכדיןבשימוש
במחשבאובחומרמחשבהשמורבו,לרבות-

שיבושפעולתוהתקינהשלמחשבאוהפרעהלשימושבו; )ע(

מחיקתחומרמחשב,שינויו,שיבושואוהפרעהלשימושבו; )2(

אחסוןאוהצגהשלמידעאופלטכוזב,אושישבהםכדילהטעות,בהתאם )3(
למטרותהשימושבהם;

חדירהלחומרמחשבכהגדרתהבסעיף4לחוקהמחשבים; )4(

סתר, האזנת בחוק כמשמעותה מחשבים בין לתקשורת סתר האזנת )5(
התשל"ט-979ע5;

בדרך זה ובכלל במחשב, השמור למידע מורשה שאינו גורם של גישה )6(
שלפגיעהבתהליךהזדהות,אוהוצאתושלאכדיןשלמידעלרבותבדרךשל

העתקתו,עלידיגורםכאמור;

הפרעהאומניעהשלחיבורשלמחשבלרשתתקשורתצ )7(

תקיפתסייבר
חמורה

מנהלמוסמךרשאילקבועכיתקיפתסייברשמתרחשתאועומדתלהתרחשהיא2צ )א(
תקיפתסייברחמורה,אםמצאכיישחששממשישישבהכדילפגועבביטחוןהמדינה,
בביטחוןהציבוראובקיוםהאספקהוהשירותיםהחיוניים,ובשלכלאלה)בחוקזה-

תקיפתסייברחמורה(:

התרחשותהבמהלךתקופתהפעולותהצבאיותהמשמעותיות; )ע(

קיומושלחששממשישהיאבעלתהשפעהמשמעותיתשאינהמוגבלת )2(
לספקהנתקף;

מאפייניה,לרבותמיתארהתקיפהאוזהותהתוקףצ )3(

סמכותלקבועכימידעשיתקבללפיחוקזהלאיימחק בצ
בסמוךלאחרסיוםהטיפולבתקיפתהסייברהחמורה,בשל
היותומידעעלהתוקף,התקיפה,מאפייניהתקיפה,או
מוסמך מנהל שקבע אחר מידע או בה הטיפול אמצעי
שהואחיונילזיהוימאפייניתקיפתהסייבר,הכולכמפורט

בסעיף6לחוקהמוצעצ

הסייבר במערך המוסמך המנהל המוצע, פי על 
המנהל במערך, )IR( תגובה מרכז ראש יהיה הלאומי
המוסמךבמלמ"ביהיהראשהיחידההטכנולוגיתבמלמ"ב,
והמנהלהמוסמךבשירותהביטחוןהכללי)להלן-שב"כ(
לאיומי בחטיבה וההכוונה המודיעין יחידת ראש יהיה

סייברבשב"כצ

רקע על מוצעת זו חוק הצעת לעיל, כאמור  סעיף 2
הפעולות בתקופת שהתעורר מבצעי צורך 
בביטחון פגיעה למנוע וכדי המשמעותיות הצבאיות

המדינה,בביטחוןהציבוראובקיוםהאספקהוהשירותים
החיונייםצעלכן,מוצעלקבועשכדישעובדמוסמךיהיה
רשאילתתהוראותלפיחוקזה,לאדיבכךשמתרחשת
תקיפתסייבר,אלאנדרשכימנהלמוסמךיקבעכיקיים

חששממשישאותהתקיפההיאתקיפתסייברחמורהצ

מנהלמוסמךיוכללקבועכיתקיפתסייברשמתרחשת
אועומדתלהתרחשהיאתקיפתסייברחמורה,אםמצא
או מודיעינית אינדיקציה בסיס על ממשי, חשש יש כי
מידעאחר,שישבהכדילפגועבביטחוןהמדינה,ביטחון
הציבוראובקיוםהאספקהוהשירותיםהחיוניים,וזאת

בשלכלאלה:

העובדהשהיאמתרחשתבמהלךתקופתהפעולות אצ
הצבאיותהמשמעותיות;

השפעה בעלת שהיא ממשי חשש של קיומו בצ
משמעותיתשאינהמוגבלתלספקהנתקף,כלומרתקיפה

ס"חהתשל"ט,עמ'8עעצ 5
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הסמכותהנתונהלמנהלמוסמךלפיסעיףקטן)א(תהיהנתונהלראשחטיבת )ב(
הגנהבסייברבצה"ל,לענייןתקיפתסייברשהואמצאכיישבהכדילפגועברציפות

התפקודהמבצעישלצה"ל,בשלהאמורבפסקאות)ע(עד)3(שלאותוסעיףקטןצ

התמודדותעם
תקיפתסייבר

חמורה

נקבעלפיהוראותסעיף2כיתקיפתסייברשמתרחשתאועומדתלהתרחש,נגדספק,3צ
היאתקיפתסייברחמורה,והודיעעלכךעובדמוסמךלספק,לאחרשהזדההלפניו,

יחולוהוראותאלה:

העובדהמוסמךיפרטלפניהספקאתהתשתיתהעובדתיתוהמקצועיתלקביעה )ע(
כאמור,ככלשאיןבכךכדילחשוףמקורותמידע,שיטותאואמצעים;

העובדהמוסמךייתןלספקהזדמנותלפעולבאופןהולםלצורךאיתורהתקיפה, )2(
מניעתהאובלימתה,בתוךפרקזמןסבירשיימסרלספק,והכולבהתחשבבמאפייני

תקיפתהסייבר;

הספקיעדכןאתהעובדהמוסמךבדברהפעולותשביצעלצורךאיתורהתקיפה, )3(
מניעתהאובלימתהאוימסורלעובדהמוסמךתצהירבנוסחשבתוספתבדבראספקת
שירותיהאחסוןאוהשירותיםהדיגיטלייםללקוחותיו,אובדבראספקתהשירותים
לתקן בהתאם אבטחה הנחיות יישום תוך בלבד, התקיפה מושאי שהם כאמור
NIST 800-53 Security and Privacy Controls for Information Systems and
Organizations,לענייןכללהשירותיםשהואמספק,אולענייןהשירותיםכאמורשנגדם

בוצעההתקיפה,והכולבתוךפרקזמןסבירכאמורבפסקה)2(;

שעלולותלהיותלההשלכותעלגורמיםנוספיםצתקיפה
תוגדרכבעלתהשפעהמשמעותיתכאמור,ביןהשאר,אם
היאעלולהלהתפשטבמהירותלמחשביםרביםאובשל
השפעתההאפשריתעלעובדיושלספק,ספקיואולקוחות
הספק)ובכללזה,עלפעילותגופיםחיונייםאותשתיות

מדינהקריטיות(צ

מאפייניםשלתקיפתהסייבר,המקניםלהממדמיוחד גצ
שלחומרה,כגוןמיתארהתקיפהאוזהותהתוקףצ

עודמוצעלקבועכיהסמכותהנתונהלמנהלמוסמך
כאמורלקבועכיתקיפתסייברמסוימתהיאבגדרתקיפת
סייברחמורה,תהיהנתונהגםלרח"טהגנהבסייברבצה"ל,
וזאתלענייןתקיפתסייברשהואמצאשישבהכדילפגוע
ברציפותהתפקודהמבצעישלצה"לבשלהתנאיםכמפורט

לעילצ

מוצעשאםנקבעכיתקיפתסייברשמתרחשתאו  סעיף 3
חמורה, סייבר תקיפת היא להתרחש עומדת 
והודיעעלכךעובדמוסמךלספק,לאחרשהזדההלפניו,
העובד של פעולתו אופן את המסדירות הוראות יחולו
המוסמךלמולהספק,וזאתבאופןמדורג,בכמהשלבים

כמפורטלהלן:

את הספק לפני יפרט המוסמך העובד תחילה,
התשתיתהעובדתיתוהמקצועיתלקביעהשהתקיפההיא
תקיפתסייברחמורהכאמור,ככלשאיןבכךכדילחשוף

מקורותמידע,שיטותאואמצעים)פסקה)ע((צ

לאחרמתןההודעהלספקעלתקיפתסייברחמורה
כאמור,תינתןלספקהזדמנותלפעולבאופןהולםלצורך
איתורהתקיפה,מניעתהמבעודמועדאומניעתהישנותה,

סביר זמן פרק בתוך והכול שהחלה, לאחר בלימתה או
שיודיעעליוהעובדהמוסמךלספק,ובהתחשבבמאפייני

תקיפתהסייברהחמורה)פסקה)2((צ

בהמשךלכך,ובתוךפרקהזמןשהוגדרונמסרלספק
בדבר המוסמך העובד את לעדכן יידרש הספק כאמור,
או מניעתה התקיפה, איתור לצורך שביצע הפעולות
במסגרת לגלות חובה עליו שתחול בלי וזאת בלימתה,
למסורתצהיר העדכוןסודמסחריצלחלופין,הספקיוכל
הנחיות יישום בדבר המוצע, לחוק שבתוספת בנוסח
NIST800-53Securityאבטחה,בהתאםלתקןהבין־לאומי
andPrivacyControls forInformationSystemsand
Organizations)פסקה)3((צמדוברבתקןבין־לאומימקצועי
הנותןמענהלתקיפותבעלותרמתמורכבותועוצמהגבוהה
,)APT(אשרשחקניתקיפהמתקדמיםועתירימשאבים
עשוייםלעשותבהןשימושצהתקןכוללהוראותשישבהן
כדילהביאלצמצוםמשמעותישלהתקיפהמהספקהנתקף
למקבלישירותיו,והואכולל,ביןהשאר,בקרותברזולוציה
חברות, של רציף עצמי ניטור לעניין הוראות מפורטת,
עמידהברמתהגנהבסייברוהתמודדותעםתקיפותצמדובר
בתקינהמוכרתונגישה,וניתןלמצואמידעעלאודותיה
באתרמכוןהתקניםהאמריקאיצכמוכן,כדילהנגישאת
הלאומי הסייבר מערך תוצגבאתר קלות, ביתר המידע

הפניהלתקןזהבאתרמכוןהתקניםהאמריקאיצ

עלפיהמוצע,התצהירשהספקיוכללהגיש,אפשר
לכלל ולא בלבד, התקיפה מושא לשירותים שיתייחס
השירותיםשהואמספקצבכלמקרה,סבירלהניחשיידרש
שיתוףפעולהשלנציגיהספקעםהעובדהמוסמךלצורך
בירורהשאלהאילושירותיםהםמושאתקיפתהסייבר
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לאמסרהספקתצהירכאמורבפסקה)3(,ומצאהעובדהמוסמךכיהספקלאפעל )4(
באופןהולםלאיתורהתקיפה,מניעתהאובלימתה,כאמורבפסקה)2(,רשאיהעובד
המוסמך,אםמצאשהדברנדרשלצורךאיתורהתקיפה,מניעתהאובלימתה,ולאחר
שהודיעלספקעלכוונתולתתלוהוראותלפיפסקהזוונתןלוהזדמנותלהשמיעאת
טענותיו,לתתלספקהוראות,בכתבאובעלפה,שיבוצעובידיהספק,ובכללזההוראות
לביצועפעולותלהגנתסייברבחומרמחשבאוהוראותלמסירתידיעהאומסמךלרבות

העתקמחומרמחשב,לידיהעובדהמוסמך;

במתןהוראותלספקלפיפסקה)4(- )5(

ישקולהעובדהמוסמךאתהשפעתןהאפשריתעלהזכותלפרטיות,על )א(
פעילותהספקועלצדשלישי,וכןאתהעלותהכלכליתהמוערכתשליישום
ההוראותוהשפעתןהאפשריתעלהרציפותהתפקודיתשלהספק,למיטבידיעתו
שלהעובדהמוסמך,ואםהספקמסרהערכהלענייןזה-בהתחשבבהערכהשמסר;

יורההעובדהמוסמךלנקוטאמצעישפגיעתופחותהלצורךאיתורהתקיפה, )ב(
מניעתהאובלימתה;

יפרטהעובדהמוסמךאתהמועדהאחרוןלביצועההוראה; )ג(

נתןעובדמוסמךלספקהוראהלפיפסקה)4(,יפעלהספקבהתאםלהעדהמועד )6(
האחרוןשנקבעלביצועהכאמורבפסקה)5()ג(,וידווחעלאופןביצועהלעובדהמוסמך

עדהמועדהאמורצ

החמורהציודגש,כילאיינתנוהוראותמכוחהחוקהמוצע
לספקאשרטיפלבאופןהולםבאיתורהתקיפה,מניעתה
אובלימתה,וכןלאיינתנוהוראותלספקאשרמסרתצהיר
כאמורצבמקרהכזההספקגםלאיהיהמחויבלמסורעדכון
לעובדהמוסמךעלאופןהטיפולבתקיפתהסייברהחמורה

שלגביההתריעולפניוצ

עודמוצעכיאםהספקלאהגישתצהירבדבריישום
הנחיותאבטחהבהתאםלתקןכאמור,ואםהעובדהמוסמך
מצאכיהספקהנתקףלאפעלבאופןהולםלאיתורהתקיפה,
מניעתהאובלימתה,יוכלהעובדהמוסמךלהודיעלספק
עלכוונתולתתלוהוראות,ולספקתינתןהזדמנותלהשמיע
אתטענותיולענייןהכוונהלתתלוהוראותמחייבותצהחוק
המוצעאינושוללאתהאפשרותשלהגופיםלסייעלספק,
בהסכמתו,להתמודדעםהתקיפהבדרכיםאחרותצואולם
אםלאחרשמיעתהספקמצאהעובדהמוסמךכיהדבר
נדרשלצורךאיתורהתקיפה,מניעתהאובלימתה,הוא
יהיהמוסמךלתתהוראותמחייבותלספקשאינומתמודד
באופןהולםעםתקיפתסייברחמורהאושלאהגישתצהיר

כאמור)פסקה)4((צ

לספק לתת רשאי יהיה המוסמך העובד זה, בכלל
הוראותשיבוצעועלידיהספקציובהר,בענייןזה,כיגם
אינו המוצע החוק הוראות, מתן של זה מתקדם בשלב
של במחשביו פעולות בעצמו לבצע העובד את מסמיך
עלידי צריךשיתבצעו העובד הספק,וההוראותשייתן
הספקאועובדיו,ולאעלידיהעובדהמוסמךאומימטעמוצ
ביןהשאר,יוכלהעובדהמוסמךלתתלספקהוראותלביצוע
פעולותלהגנתסייברבחומרמחשב,אוהוראותלמסירת

הנדרש  מחשב מחומר העתק לרבות מסמך, או ידיעה
לידי חמורה, סייבר תקיפת בלימת או מניעת לאיתור,
העובדהמוסמך,וזאתבתנאישמדוברבאמצעישפגיעתו

היאהפחותהביותרבנסיבותהענייןצ

מוצעלהתוותאתשיקולהדעתשלהעובדהמוסמך
ולקבועשבמתןהוראותישקולהעובדהמוסמךאתהשפעתן
האפשריתעלהזכותלפרטיותשלכלמישמידעאודותיו
מצויבידיהספק,בכללזהמידעעללקוחותועובדים,וכן
אתהשפעתןעלפעילותהספקועלצדשלישיכגוןלקוחות
שנותניםשירותיםחיונייםלציבור,ואתהעלותהכלכלית
המוערכתשליישוםההוראהוהשפעתההאפשריתעל
הרציפותהתפקודיתשלהספקצזאת,למיטבידיעתושל
העובדהמוסמךאובהתחשבבהערכהשמסרהספקלעניין

זה,אםמסרצ

כמוכן,מוצעלהדגישאתחובתושלהעובדהמוסמך
לפעולבמידתיותצבהתאםלכך,מוצעלקבועשהואיורהלנקוט
אמצעישפגיעתופחותהלצורךאיתורהתקיפה,מניעתהאו
בלימתהצבמסגרתחובהזו,העובדהמוסמךיימנעמפעולות
לזיהויהאנשיםשהםנושאיהמידעשיקבלמהספק,אםהדבר
אינוחיונילצורךאיתורהתקיפה,מניעתהאובלימתהציובהר
בענייןזהשבמרביתהמקריםהמידעהמתקבלהואמידע

טכנולוגישאינומכילמידעאישיצ

לספק, ההוראה מתן שבעת לקבוע מוצע לבסוף,
העובדהמוסמךיפרטאתהמועדהאחרוןלביצועהצעד
וידווח שקיבל להוראה בהתאם יפעל הספק זה למועד

לעובדהמוסמךעלאופןביצועה)פסקאות)5(ו–)6((צ
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עובדמוסמךיתעדבכתבאתההוראותשנתןלספקלפיסעיף3וימסורלונוסחכתוב4צתיעוד
שלההוראותשאינומכילמידעמסווג,בתוךפרקזמןסבירממתןההוראה;לענייןזה,
"מידעמסווג"-מידעשסיווגוהביטחונינקבעבידימערךהסייבר,שב"כ,צה"לאו

מלמ"ב,לפיהעניין,כסיווגברמת'שמור'ומעלהצ

אופןהפעלת
סמכויות

הסמכויותלפיסעיף3לענייןתקיפתסייברמסוימתנגדספק,אולענייןכמהתקיפות5צ
כאמורהמתרחשותבאותומועד,יופעלוכלפיהספקבידיעובדמוסמךמקרבגוףאחד,

בלבדצ

סודיות,הגבלת
שימושומחיקה

אדםשהגיעלידיומידעשהתקבלמספקלפיחוקזהישמוראותובסוד,לאיגלה6צ )א(
אותולאחרולאיעשהבוכלשימוש,אלאלצורךאיתורתקיפתסייברחמורה,מניעתה

אובלימתהצ

מידעשהתקבלמספקלפיחוקזהיימחקבסמוךלאחרסיוםהטיפולבתקיפת )ב(
הסייברהחמורה,אלאאםכןקבעמנהלמוסמךשהמידעכאמורחיונילזיהוימאפייני

תקיפתהסייבר;מידעשנקבעלגביוכאמוריישמרבהיקףהמזעריהנדרשצ

בסעיףזה,"מידע"-למעטמידעעלהתוקף,התקיפה,מאפייניהתקיפהאואמצעי )ג(
הטיפולבהצ

מערךהסייבר,השב"כומלמ"בידווחואחתלשבועייםליועצתהמשפטיתלממשלה7צדיווח )א(
ולוועדתהחוץוהביטחוןשלהכנסתבדברהמקריםשבהםניתנוהוראותלספקלפי

סעיף3)4(,הנימוקלמתןההוראותוסוגןצ

דיווחלפיחוקזהיהיהחסויופרסומואסורצ )ב(

הוראותחוקזהבאותלהוסיףעלהוראותכלדיןאחרולאלגרועמהןצ8צשמירתדינים )א(

בכתב יתעד המוסמך שהעובד לקבוע מוצע  סעיף 4
אתההוראותשנתןלספקוימסורלספקנוסח 
כתובשלההוראותשאינומכילמידעמסווג,בתוךפרקזמן
סבירממתןההוראהצהמסמךהמפרטאתההוראותשניתנו
יוכללשמשאתהספקלכלצורךשימצאלנכוןבכפוףלכל

דיןצ

תקיפת לעניין הסמכויות כי לקבוע מוצע  סעיף 5
סייברמסוימתנגדספקאולענייןכמהתקיפות 
כאמורהמתרחשותבאותומועד,יופעלוכלפיהספקבידי
עובדמוסמךמקרבגוףאחדבלבדצזאתבמטרהלמנועמצב
שבוספקנדרשלעמודבקשר,לתתדיןוחשבוןאולמלא
אחרהוראותמצדגורמיםממשלתייםשונים,ביחסלאותה

תקיפהאובמהלךאותופרקזמןרלוונטיצ

כדילהגןעלהזכותלפרטיותולקנייןשלהספקים  סעיף 6 
ולקוחותיהם,מוצעלקבועכיאדםשהגיעאליו 
מידעשהתקבלמספקלפיהחוקהמוצע,תחולעליוחובת
סודיותלגביאותומידע,והואלאיוכללגלותולאחראו
לעשותבושימוש,אלאלצורךאיתורתקיפתסייברחמורה,

מניעתהאובלימתהצ

לפי מספק שיתקבל שמידע לקבוע מוצע כן, כמו
סיום לאחר בסמוך יימחק הגופים, באחד המוצע החוק
הטיפולבתקיפתהסייברהחמורהציובהרבענייןזה,כפי
שצויןלעיל,שבמרביתהמקריםהמידעהמתקבלהואמידע

טכנולוגישאינומכילמידעאישיאוסודותמסחרייםצ

עודמוצעלקבועשלמנהלמוסמךבכלאחדמהגופים
תהיהסמכותלקבוע,לגבימידעשהתקבלכאמורמספק,
שישלשמוראותו)עלאףהחובההעקרוניתלמוחקו,כאמור
לעיל(,אםמצאשהואחיונילזיהוימאפייניתקיפתסייברצ
המזערי בהיקף האמור המידע יישמר כאמור, קבע אם

הנדרשצ

לבסוף,מוצעלהבהירכיבכלהנוגעלהסדרהמוצע
לענייןסודיותבסעיף6לחוקהמוצע,המונח"מידע"אינו
הנתקף(, זהות )לרבות התקיפה התוקף, על מידע כולל
מאפייניהתקיפהאואמצעיטיפולבה,ועלכןהחובות

המפורטותבסעיףזהאינןחלותלגבימידעכאמורצ

לשםקיוםפיקוחובקרהשוטפיםעלפעולותיהם  סעיף 7
שלמערךהסייברהלאומי,שב"כומלמ"בלפי 
חוקזה,מוצעלהטילעלהגופיםהאמוריםחובתדיווח,
ולוועדת לממשלה המשפטית ליועצת לשבועיים, אחת
החוץוהביטחוןשלהכנסתבדברהמקריםשבהםניתנו
הוראותלספקלפיסעיף3)4(לחוקהמוצעצבדיווחכאמור
יפורטוהנימוקלמתןההוראותוסוגןצלנוכחמהותהמידע
ואופיוהרגיש,מוצעלקבועשדיווחיםכאמוריהיוחסויים

ויהיהאסורלפרסמםצ

מוצע,למעןהסרספק,לקבועשהוראותהחוק  סעיף 8
המוצעבאותלהוסיףעלהוראותכלדיןאחר 
ולאלגרועמהןצעודמוצעלהבהירשהוראותהחוקהמוצע
באותלהוסיףעלכלהוראהבענייןהנוגעלהגנתסייבר,לפי
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בלילגרועמהאמורבסעיףקטן)א(,הוראותחוקזהבאותלהוסיףעלכלהוראה )ב(
בענייןהנוגעלהגנתסייבר,לפיהחלטתהממשלהאוהסכם,ואולםבכלמקרהשל

סתירהיגברוהוראותחוקזהצ

תיקוןחוקבתי
משפטלעניינים

מינהליים-
הוראתשעה

עע,יקראואתחוקבתימשפטלעניינים9צ בתקופתתוקפושלחוקזה,כאמורבסעיף
מינהליים,התש"ס-62000,כךשבתוספתהראשונה,בסופהיבוא:

במגזר חמורות סייבר תקיפות עם התמודדות חוק לפי רשות של החלטה "65צ
השירותיםהדיגיטלייםושירותיהאחסון()הוראתשעה-חרבותברזל(,התשפ"ד-2023צ"

ביטולתקנותשעת
חירום)חרבות

ברזל()התמודדות
עםתקיפות

סייברחמורות
במגזרהשירותים

הדיגיטליים
ושירותיהאחסון(

במגזר0עצ חמורות סייבר תקיפות עם )התמודדות ברזל( )חרבות חירום שעת תקנות
השירותיםהדיגיטלייםושירותיהאחסון(,התשפ"ד-72023-בטלותצ

סעיפיםעעד9לחוקזהיעמדובתוקפםעדתוםשישהחודשיםמיוםפרסומוצעעצתוקף )א(

ראשהממשלה,בהתייעצותעםשרהביטחוןובאישורועדתהחוץוהביטחון )ב(
שלהכנסת,רשאילהורותבצועלהארכתתקופתתוקפושלחוקזהלתקופותנוספות
שלאיעלועלשלושהחודשיםכלאחת,אםמצאכיהדברנדרשעקבהתמשכותןשל
הפעולותהצבאיותהמשמעותיות,ובלבדשסךכלתקופותההארכהלאיעלהעלשישה

חודשיםצ

הוראותשניתנוופעולותשבוצעולפיתקנותשעתחירום)חרבותברזל()התמודדותעם2עצהוראתמעבר
תקיפותסייברחמורותבמגזרהשירותיםהדיגיטלייםושירותיהאחסון(,התשפ"ד-2023,
לפנייוםתחילתושלחוקזה,יראואותןכאילונעשולפיחוקזהוהוראותיויחולועליהןצ

החלטתממשלהאוהסכם,ואולם,בכלמקרהשלסתירה
יגברוהוראותחוקזהצכךלדוגמה,איןבחוקהמוצע,ובכלל
זהבהוראותשיינתנומכוחו,כדילגרועמחובותהדיווחשל

ספקלפיכלדיןאוהסכםצ

כדילאפשרביקורתשיפוטיתוגישהלערכאות  סעיף 9
בנוגעלהוראותשייתןגורםמוסמךלספקלפי 
התוספת את עקיף בתיקון לתקן מוצע המוצע, החוק
מינהליים, לעניינים משפט בתי לחוק הראשונה
התש"ס-2000,כךשביתהמשפטלענייניםמינהלייםיהיה

מוסמךלדוןבעתירותבענייןהחלטותלפיחוקזהצ

עם התמודדות לאפשר נועד זה חוק כאמור,  סעיפים
הסייבר מתקפות ועוצמת בהיקף העלייה  10 עד 12

הפעולות במסגרת המתמשכת הלחימה אגב 
לאמור, לב בשים ובמהלכהצ המשמעותיות הצבאיות
ומכיווןשלאניתןלדעתכיוםעדמתיתימשךהלחימה,
יעמוד שהחוק המוצע, לחוק עע בסעיף לקבוע, מוצע

בתוקפולמשךשישהחודשיםמיוםפרסומוברשומותצ

התנאים אחד המוצע, לחוק 2 סעיף לפי כאמור,
לקבוע מוסמך מנהל של סמכותו להפעלת המצטברים
חמורה, סייבר תקיפת היא מסוימת סייבר תקיפת כי

הצבאיות הפעולות תקופת במהלך התרחשותה הוא
המשמעותיות,כךשגםאםתסתייםהלחימהלפניתום
שישהחודשיםמיוםתחילתושלהחוקהמוצע,ממילאלא
יהיהניתןלהפעילאתהסמכותצמאחרשייתכןשהפעולות
הצבאיותהמשמעותיותיימשכומעברלשישהחודשים
כאמור,מוצעלהסמיךאתראשהממשלה,בהתייעצותעם
שרהביטחוןובאישורועדתהחוץוהביטחוןשלהכנסת,
להורותבצועלהארכתתקופתתוקפושלהחוקהמוצע
בתקופותנוספותשלאיעלועלשלושהחודשיםכלאחת,
ובלבדשסךכלתקופתההארכהלאיעלהעלשישהחודשיםצ

הוראות את להחליף נועדו המוצע החוק הוראות
תקנותשעתחירום)חרבותברזל()התמודדותעםתקיפות
ושירותי הדיגיטליים השירותים במגזר חמורות סייבר
עם כי לקבוע מוצע לפיכך, התשפ"ד-2023צ האחסון(,
תחילתושלהחוקהמוצע,הןיבוטלוצלצדביטולתקנות
שעתהחירום,וכדילהבטיחאתרציפותהדיןביןתקנות
הוראת לקבוע מוצע המוצע, החוק לבין החירום שעת
מכוח שבוצעו ופעולות שניתנו הוראות שלפיה מעבר
תקנותשעתהחירוםהאמורותכאילונעשולפיחוקזה,

והוראותיויחולועליהןצ

ס"חהתש"ס,עמ'90עצ 6

ק"תהתשפ"ד,עמ'8ע6צ 7
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תוספת
)סעיף3)3((

תצהיר ספק על אספקת שירותי אחסון או שירותים דיגיטליים תוך יישום הנחיות 
 NIST 800-53 Security and Privacy Controls for אבטחה בהתאם לתקן

Information Systems and Organizations לפי חוק התמודדות עם תקיפות סייבר 
 חמורות במגזר השירותים הדיגיטליים ושירותי האחסון )הוראת שעה - 

חרבות ברזל(, התשפ"ד-2023

צצצצצצצצצצצצצצצצצצצצ צצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצ,נציג/תחברת צצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצ,נושא/תת"זמס' אני
צצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצ, צצצצצצצצצצצצצצצצצצצצצצ,כתובת )להלן-הספק(משמש/תבתפקיד
טלפון מספר צצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצ, טלפון מספר צצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצ, דוא"ל
הספק אל המוסמך העובד לפניית בהמשך צצצ, צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ צ נוסף
צצצצצצצצצצצצצצצצצצצצצצצצצצצצצצצבנוגעלתקיפתסייברחמורהבהתאםלחוקהתמודדותעם מיום
תקיפותסייברחמורותבמגזרהשירותיםהדיגיטלייםושירותיהאחסון)הוראתשעה
-חרבותברזל(,התשפ"ד-2023)להלן-החוק(,לאחרשהוזהרתיכיעליילומראת
האמתוכיאהיהצפוי/הלעונשיםהקבועיםבחוקאםלאאעשהכן,במסגרתתפקידי

מצהיר/הבזהבכתבכלהלן:

הספקמספקללקוחותיושירותיאחסוןאושירותיםדיגיטליים,כהגדרתם עצ
בחוק,אואתהשירותיםכאמורשהםמושאיהתקיפהתוךיישוםהנחיותאבטחה
NIST800-53SecurityandPrivacyControlsforInformationבהתאםלתקן
SystemsandOrganizationsבגרסתוהעדכניתותוךניהולהסיכוניםהרלוונטייםצ
אםיחולשינויבנוגעלאמורבתצהירזה,במהלךהתקופהשעדלסיוםהטיפול 2צ
בתקיפתהסייברהחמורהשבגינהנעשתהפנייהלספק,הספקיעדכןאתהעובד

המוסמךבכךבלאשיהויובתוךזמןסבירצ

אנימצהיר/הכיהשםשלעילהואשמי,והחתימהשלמטההיאחתימתי,וכי
תוכןתצהיריזהאמתצ
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