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תקנות שעת חירום )חרבות ברזל( )סמכויות נוספות לשם התמודדות עם 
תקיפות סייבר חמורות במגזר השירותים הדיגיטליים ושירותי האחסון(, 

התשפ"ה-2025

בתוקף סמכותה לפי סעיף 39 לחוק–יסוד: הממשלה1, מתקינה הממשלה תקנות שעת 
חירום אלה:

בתקופת תוקפן של תקנות שעת חירום אלה יקראו את חוק התמודדות עם תקיפות  	.1
סייבר חמורות במגזר השירותים הדיגיטליים ושירותי האחסון )הוראת שעה - חרבות 

ברזל(, התשפ"ד-22023, כאילו -

 בסעיף 1 -  )1(

 לפני ההגדרה ""חומר מחשב", "מחשב", "פלט" ו"תוכנה"" בא: )א(

בין  עיתי,  או  קבוע  לוגי,  או  פיזי  חיבור,  שקיים  ארגון   - מקושר"  ""ארגון 
מחשב,  חומר  העברת  שמתבצעת  או  הספק,  מחשבי  לבין  מחשביו 

קבועה או עיתית, ממחשביו למחשבי מקבל שירותיו;";

 אחרי ההגדרה "מערך הסייבר" בא: )ב(

""המרכז הלאומי" - המרכז הלאומי לסיוע בהתמודדות עם איומי סייבר 
;";)CERT(

 בסעיף 2, אחרי סעיף קטן )א( בא: )2(

או  שמתרחשת  סייבר  תקיפת  כי  להניח  סביר  יסוד  מוסמך  למנהל   היה  ")א1(
שיש חשש ממשי כי היא עומדת להתרחש, היא תקיפת סייבר חמורה נגד ספק או 
תקיפה כאמור הנעשית באמצעות ספק, רשאי הוא לדרוש מהספק להציג לו כל 
ידיעה או מסמך לרבות פלט, אם סבר שהם נדרשים לשם בחינת התקיימותם של 
התנאים המפורטים בסעיף קטן )א(; ראש מערך הסייבר יפרסם באתר האינטרנט 

של המערך הנחיות פנימיות לעניין אופן הפעלת הסמכות לפי סעיף קטן זה."; 

 אחרי סעיף 2 בא: )3(

בפועל, "חובת דיווח נגדו,  שמתרחשת  כך  על  לספק   נודע  )א( 2א.	
על  ידווח  מאלה,  לגביה אחד  שמתקיים  סייבר  תקיפת 
המרכז  באמצעות  המוסמך  למנהל  מיידי  באופן  כך 

הלאומי:

לספק  מוגבלת  אינה  שהיא  ממשי  חשש   יש  )1(
הנתקף;

משמעותי  באופן  לפגוע  עלולה   היא  )2(
של  השירות  במהימנות  או  ברציפות  בזמינות, 

הספק, בהתחשב, בין השאר, באלה:

בשירות,  המשתמשים  סוג  או   כמות  )א(
שעלולים להיות מושפעים מהתקיפה;

תיקון חוק 
התמודדות עם 
תקיפות סייבר 
חמורות במגזר 

השירותים 
הדיגיטליים 

ושירותי האחסון 
)הוראת שעה - 

חרבות ברזל(

ס"ח התשס"א, עמ' 158. 	1

ס"ח התשפ"ד, עמ' 410; התשפ"ה, עמ' 426. 	2
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 סוג הפגיעה והיקפה; )ב(

 משך הפגיעה. )ג(

הפרטים  את  הספק  יכלול  זה  סעיף  לפי   בדיווח  )ב(
בו  שיש  אחר  מידע  וכל  לו,  ידועים  הם  אם  שלהלן, 
הסייבר  תקיפת  של  חומרתה  להערכת  לסייע  כדי 

והשלכותיה:

 פרטי הספק והשירותים שהוא מספק, ובכלל  )1(
זה פרטי קשר שלו;

 מועד תחילת תקיפת הסייבר ומועד גילויה; )2(

הסייבר  תקיפת  מאפייני  לגבי   מידע  )3(
והשפעתה על הספק;

 מידע הנוגע לאפשרות השפעת התקיפה על  )4(
ארגונים מקושרים.

מקוון  באופן  שיוגש  יכול  זה  סעיף  לפי   דיווח  )ג(
בהודעה  הלאומי,  הסייבר  מערך  של  האינטרנט  באתר 
טלפונית למרכז הלאומי או בדרך אחרת שהורה עליה 
ראש מערך הסייבר הלאומי ופורסמה באתר האינטרנט 

כאמור.

גוף  של  ספק  )ג(,  קטן  בסעיף  האמור  אף   על  )ד(
הראשונה  לתוספת  ו–3   2 בפרטים  המנויים  מהגופים 
לחוק להסדרת הביטחון, יגיש את הדיווח לפי סעיף זה 

למלמ"ב, באופן שיורה לו ראש המלמ"ב.";

 בסעיף 3, יראו כאילו -  )4(

 האמור בו יסומן ")א(", ובו, בפסקה )3(, אחרי "בתוספת" בא "הראשונה"; )א(

 אחרי סעיף קטן )א( בא: )ב(

)א(,  קטן  בסעיף  כאמור  הודעה  לספק  המוסמך  העובד   מסר  )1(   ")ב(
ימסור הספק, בלא דיחוי, עדכון בדבר התקיפה החמורה לכל ארגון 
מקושר אשר עלול להיפגע ממנה ישירות ובאופן ממשי, וידווח על 
כך בכתב לעובד המוסמך, והכול אלא אם כן הורה העובד המוסמך 

אחרת. 

 המנהל המוסמך רשאי, לפי בקשה בכתב מאת הספק, אם שוכנע  )2(
כי קיימות נסיבות חריגות המצדיקות זאת, לפטור את הספק מחובת 

היידוע כאמור בפסקה )1( או לדחות את מועד היידוע.";

 אחרי סעיף 3 בא: )5(

"אי–תחולת הוראות 
מסוימות לגבי ספק 

שהגיש תצהיר

הוראות סעיפים 2)א1(, 2א ו–3)ב( לא יחולו לעניין ספק  3א.	
בסעיף  כאמור  בנוסח  תצהיר  המוסמך  לעובד  שהגיש 
השנייה  בתוספת  הקבוע  בנוסח  תצהיר  או  3)א()3( 
דיגיטליים  שירותים  או  אחסון  שירותי  אספקת  בדבר 
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ללקוחותיו של הספק או בדבר אספקת שירותי תחזוקה, 
של  ללקוחותיו  כאמור  שירותים  של  בקרה  או  ניהול 
לתקנים  בהתאם  אבטחה  הנחיות  יישום  תוך  הספק, 
כמפורט בתצהיר, לעניין כלל השירותים כאמור שהוא 
בוצעה  שנגדם  כאמור  השירותים  לעניין  או  מספק, 

התקיפה.";

 בסעיף 4, במקום "לפי סעיף 3" בא "לפי סעיפים 2)א1( או 3"; )6(

 בסעיף 6)ב(, אחרי "בתקיפת הסייבר החמורה" בא "ולעניין תקיפת סייבר שנקבע,  )7(
לפי הוראות סעיף 2, שהיא אינה תקיפת סייבר חמורה - בסמוך לאחר קבלת החלטה 

על כך שהתקיפה אינה מהווה תקיפת סייבר חמורה";

 בסעיף 8)א( -  )8(

אחת   -  )7( עד   )5( פסקאות  "ולעניין  בא  לחודש"  "אחת  אחרי   ברישה,  )א(
לשבועיים";

 בפסקאות )1( ו־)1א(, במקום "סעיף 3)4(" בא "סעיף 3)א()4("; )ב(

 אחרי פסקה )4( בא: )ג(

 מספר הספקים שנדרשו להציג למנהל מוסמך ידיעה או מסמך לפי  )5("
הוראות סעיף 2)א1(;

כך  על  2א,  סעיף  הוראות  לפי  ספק,  דיווח  שבהם  המקרים   מספר  )6(
שמתרחשת נגדו תקיפת סייבר כאמור באותו סעיף;

 מספר המקרים שבהם הורה עובד מוסמך לספק שלא למסור לארגון  )7(
מקושר עדכון בדבר תקיפת סייבר חמורה, לפי הוראות סעיף 3)ב()1(.";

 בתוספת, במקום "תוספת" בא "תוספת ראשונה"; )9(

 אחרי התוספת הראשונה בא: )10(
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"תוספת שנייה

)סעיף 3א(

תצהיר

חוק התמודדות עם תקיפות סייבר חמורות במגזר השירותים הדיגיטליים ושירותי  תצהיר ספק לפי 

 2023-תשפ"דהות ברזל(, רבח  – האחסון )הוראת שעה

תחזוקה, ניהול או בקרה של   , או שירותישירותים דיגיטלייםאו , אספקת שירותי אחסוןבדבר 

 ניםתוך יישום הנחיות אבטחה בהתאם לתקשירותים כאמור, 

 
 ___ ת_____ אני  נושא  _________ מס'    ז"___,  חברת  נציג  בתפקיד   –להלן  )  ____,  משמש  הספק( 

_____, _______ _____________דוא"ל  כתובת    ,  ____כתובת _______מ                    ___,  ________

 , _______מספר טלפון נוסף ______  ;____ _______ מספר טלפון 

 המוסמך להתחייב בשם הספק כאמור בתצהיר זה,  
 

התמודדות עם תקיפות סייבר חמורות במגזר השירותים הדיגיטליים ושירותי לחוק  א  3סעיף  בהתאם ל

 החוק(,  –)להלן  2023-תשפ"דהחרבות ברזל(,  –האחסון )הוראת שעה 

אם לא אעשה כן, לאחר שהוזהרתי כי עליי לומר את האמת וכי אהיה צפוי/ה לעונשים הקבועים בחוק  

 : מצהיר/ה בזה כדלהלן ,במסגרת תפקידי
 

דיגיטליים   שירותים  או  אחסון  שירותי  ללקוחותיו  מספק  בהספק  שירותי  או    ,חוקכהגדרתם 

כאמור שירותים  של  בקרה  או  ניהול  לתקהנחיות    יישוםתוך    ,תחזוקה,  בהתאם   נים אבטחה 

 ל ווהכ,  תקניםאותם  התאם לב  נטייםווהרלותוך ניהול הסיכונים    כמפורט להלן,  ,העדכנית  םבגרסת

 שהוא מספק, או לעניין השירותים כאמור שנגדם בוצעה התקיפה כאמור  לעניין כלל השירותים  

 למחוק את המיותר(:, לסמן את התקנים הנבחרים ו3עד  1)יש לבחור אחד מתוך סעיפים 

 

מיישם .1 עמידה    הספק  לצורך  את    שלהלן   הליבה  ניים מתקנישבאת הדרישות  לסמן  שני  )יש 

כמפורט    על עמידה בדרישות אותם תקנים,  ם לתצהיר זה אישוריםמצורפיו  התקנים הנבחרים(

 :םדילצ

 ISO/IEC 27001  תעודת הסמכה בתוקף – 27001או ת"י 

 SOC 2 Type 2 –   הסמכה או דוח תעודתAttestation בתוקף 

 CMMC Level 3  –    הערכה   דוח  או   הסמכהתעודת   (Assessment  )  ע"יDCMA DIBCAC  

(Defense Contract Management Agency – Defense Industrial Base 

Cybersecurity Assessment Center ) 

 

 שני אלה:את קיים מהספק  .2

)יש לסמן את    הלןשל  הליבה תקני  מאחד  תקן  ב  ה עמידמיישם את הדרישות לצורך  הספק   .א

,  ודיצכמפורט לעל עמידה בדרישות אותו תקן,  אישור  לתצהיר זה    ף, ומצורהתקן הנבחר(

)יש לסמן את התקן   בדרישות של תקן נוסף מתקני הליבה שלהלןעומד  הספק  כן  כמו  ו

 :הנבחר(
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 ISO/IEC 27001  תעודת הסמכה בתוקף – 27001או ת"י 

 SOC 2 Type 2 –  אימות תאימות הסמכה או דוחתעודת (Attestation) בתוקף 

 CMMC Level 3  –    הערכה  דוח  או  הסמכהתעודת  (Assessment  )  ע"יDCMA 

DIBCAC  (Defense Contract Management Agency – Defense Industrial 

Base Cybersecurity Assessment Center ) 

 

)יש   שלהלןם  מימשלינים התקתקן אחד מהבמיישם את הדרישות לצורך עמידה  הספק   .ב

הנבחר( זה אישור    לסמן את התקן  בדרישות  ומצורף לתצהיר  עמידה  , אותו תקןעל 

 : כמפורט לצידו

 תקן ISO/IEC 27017  – תעודת הסמכה 

 תקן ISO/IEC 27018  – תעודת הסמכה 

  תקןISO/IEC 27034  – תעודת הסמכה 

  תקןISO/IEC 27035  – תעודת הסמכה 

  תקןISO/IEC 27701  – תעודת הסמכה 

  תקןNIST SP 800-161 – תעודת הסמכה 

  תקןPCI DSS  – הסמכה תעודת 

 תקן IEC 62443 – תעודת הסמכה 

 תקן ISO 22301 -  תעודת הסמכה 

  תקןSOC 2 Type 1 – תעודת הסמכה 

  אישור בכתב מאת משרד הביטחון – 2תקן "רב מגן" ברמה 

  תקןCIS – Critical Security Control (IG3)  -  דוח אימות תאימות מאת 

  CIS Securesuite Members 

 

 אלה:קיים את כל הספק מ .3

על    אישורהספק מיישם את הדרישות לצורך עמידה בתקן שלהלן, ומצורף לתצהיר   .א

 : דוילצכמפורט  עמידה בדרישות אותו תקן,

CMMC Level 3  –  ( הערכה  דוח  או  הסמכה  ע"י  Assessmentתעודת   )DCMA 

DIBCAC (Defense Contract Management Agency – Defense Industrial Base 

Cybersecurity Assessment Center) 

 

 : )יש לסמן את התקן הנבחר(  להלןליבה ש התקני  מאחד  תקן  עומד בדרישות של    הספק .ב

 ISO/IEC 27001  27001או ת"י   

 SOC 2 Type 2  



1979 קובץ התקנות קובץ קנות 41911, כ"תקובץ הקובץ התקנ	

בדרישות  הספק   .ג שלהלן  תקןעומד  המשלימים  מהתקנים  התקן    אחד  את  לסמן  )יש 

 הנבחר(:

  תקןISO/IEC 27017   

  תקןISO/IEC 27018   

  תקןISO/IEC 27034   

  תקןISO/IEC 27035   

  תקןISO/IEC 27701   

  תקןNIST SP 800-161   

  תקןNIST SP 800-218 

  תקןPCI DSS   

  תקןIEC 62443   

  תקןISO 22301  

  תקןSOC 2 Type 1   

  2תקן "רב מגן" ברמה   

  תקןCIS – Critical Security Control (IG3)  -  דוח אימות תאימות מאת 

  CIS Securesuite Members 

 

)חרבות    חירוםשעת    תקנותתוקפן של    תקופתככל שיחול שינוי בנוגע לאמור בתצהיר זה, במהלך  

טליים  יבמגזר השירותים הדיגחמורות  התמודדות עם תקיפות סייבר    לשם  נוספות  סמכויותברזל( )

 הספק יעדכן את העובד המוסמך בכך בלא שיהוי.     , 2025-"ההתשפהאחסון(,  שירותיו
 

 חתימתי, ותוכן תצהירי זה אמת. זושמי,   זהאני מצהיר/ה כי 

 
   _______                       _______ 

 חתימה                          תאריך    
 

 אישור

במשרדי    יפני ל  _______ הופיע/ה  מאשר/ת בזה כי ביום    ,_________מספר    שיון  י, ר_______, עו"דהח"מ אני  

שהזדהה/תה    /  המוכר/ת לי באופן אישי  ,  מר'/גב' ______________________________ברחוב _______

זהות   ל תעודת  באמצעות  ,     מס'פניי  וכי    ___________  עליו/ה להצהיר את האמת  כי  ולאחר שהזהרתיו/ה 

אם לא י/תעשה כן, אישר/ה את נכונות ההצהרה לעיל וחתם/מה עליה י/תהיה צפוי/ה לעונשים הקבועים בחוק  

 .בפניי

 

              _______________         ____________ 

 חתימה                                      חותמת                           
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ו ה ני ת נ ן  י מ ני ב 	
ראש הממשלה 	
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